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Zadeva; Pripembe in prediogi k prediogn novega »Sploinega akta o dodatnih varnostnih zahtevah in

omejitvahe, vidjuéno z analizo ustavne spornosti predioga splofnega akia

Spostovani,

Agencija za komunikacijska omrezja in storitve Republike Slovenije (v nadaljevanju tudi »AKOS« ali sAgencija)
Je z objavo dne 7. 8. 2023 obvestila javnost, da Je na podlagi Zakona o elektronskih komunikacijah {ZEKom-2)
pripravila nov predlog Splodnega akia o dodatih varnostnih zahievah in omejitvah (v nadaljevanju mdi «Splodni
akto ali »SADVEQ«), ki naj bi temeljil na podiagi Sestega odstavka 116. &lena ZEKom-2 in naj bi dolodal usmeriive,
ki jih morajo upodtevati in izvajati operaterfi mobilnih komunikacijskih omrezij, ki zagotavijajo ta omreXja kritiénim
subjektom. Agencija je povabila zainteresirano jovnost, da do vkljuéno |8, septembra 2023 posreduje pripombe,

predioge ali dopolnitve k prediogu Splodnega akta o dodatnih vamostnih zahtevah in omejitvah,
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Temu dopisu prilagamo #Pravao mnenje o skladnosti nekaterih doloth, predvidenih v predlogu Splodnega akta o
dodatnih vamestnih zahtevah in omejitvah, z Ustave Republike Slovenije z dne 13. 8, 2023« {v nadaljevanju tudi
sMnenjes). Mnenje je pripravil ugledni pravni strokovnjak prof. dr. Samo Barduteky, univ. dipl. pravnik,
raziskovalec na strokovnem podrodju ustavno prave, sicer tudi predstajnik Katedre 2a ustavno pravo Pravne fakultete

Univerze v Ljubljani.

Sprejem takinega akta bi povzrodil izjemno negolovost {tudi & ne pride do izdaje odloébe po 117. Clenu
ZEKom-2 in tudi & ne pride do formalne izkljuditve kateregakoli dobavitelja s trga), saj bi Zc sama moknost,
da se lahko kadarkeli izda odlotba po 117, Elenu v povezavi s prediroko definicijo kriticnih elementoy omrekja,
predstavijala veliko tveganje, da sc lahko praktifno kadarkoli prepove oprema tudi v nekritiénih delih javnih
komunikacijskih omreZij. To predstavija velike omejitve za razvoj omreZja in vpliva na izbor dobaviteljev
(tudi v fazi, ko ne obstaja kakrinekoli prepoved kateregakoll dobavitelju) in bistveno vpliva na nadrtovanc
investicije operaterjev, operaterjem pa bi bilo onemogodena, da bi sami poiskali najboljie in najbolj varne
tehnolodke retitve za svoje omrekje in njihove uporabnike. Po nekaterih ocenah bi lahko prediagana ureditey
v prihodajib letih privedia do kumulativoo vet milijard evrov vidjih naloFbenih strodkov, brez kakrinegakoli
pomembnega pozitivoega ulinka na varnest omrelij {ufinek bi lahko bil eclo nasproten), zakasnila hitrost
vepostavitve omrekij 3G in na dolgi rok negativae vplivala na pospodarstvo in gospodarsko rast. Ce je
pomiskek, ki ga skuda naslavljati Agencija, varnost namenskih {nejavnih) omrefij za potrebe varnosti, policije,
ohrambe in zaitite, refevanja in pomeodi, bi sc navedeno vprafanje dalo v splodnem akiu rediti drugade, kot da
se nasploh posega v radijsko dostopovno omredje javaih komunikacijskih omredij, kar bo imelo v Kondni fazi

hude posledice za slovensko gospodarstve in potroinike.

v tem dokumentu opozarjamo med drigim na naslednje:

i.  Definicija kriti¢nih elementov omreZja je prefiroka. zajema elemente in funkeije omreja, ki niso kritiéni
{npr. radijske dostopovno omrekje ter upravljavske sisterne in druge podporme sisteme) in je nasprotju 2
dosedanjimi stalidéi Republike Slovenije (med drugim nacionalng oceno iveganj, kalere pripravo je
koordiniral ravio AKOS), pa tudi v nasprotju s smemicami ELY, mednarodnimi standardi in pravom EU, tudi

vsehinsko oriroma strokovno-tchnitno pa je takina razporeditey povsem neutemeljena - kot pojasnjenda na

—
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ii.

v,

primer pod todke 1 teh pripomb;

Pod toéko 2. teh pripomb % dodatmo opozarjamo na spornost definicije kritidnih elemenioy in funkeij
omreta in s¢ sklicujemo tudi na pridobljeno Mnenje, Iz Mnenja izhaja, da je definicija krititnih elementov,
predvidena v predlogu sploinega akra, v nasprotju = Ustavo Republike Slovenije. Kot izhaja iz Mnenga,
primerjava predlaganih dikeij v splosnem aktu z Usklajeno oceno tveganj (in drugimi viri na nivoju ELT
kade na obsto] manj invazivnih ahemnativ, zaradi cesar predlagana ureditev ne bi prestala testa nujnesti,
negativen rezultat testa nujnosti kot prvina presoje z vidika nadela sorazmernosti pa posledidne pomeni, da
obravnavana ureditev ni skladna s tem temelinim ustavnim natelom:

Omejevanje glede na driavo izvom (glejte kriterije iz prvega odstavka 117. &lena ZEKom-2 v povezavi s
splofnim aktom, ki gre celo preko okvirov, ki jih je zatrial ZEKom-2) bi bilo v nasprotju 2 nadeli
nediskriminacije in soreemernost, ki izhajajo iz Ustave Republike Slovenije, zapisana pa so tudi v Pogodbah
EU in Listini Evropske unije o temeljnih pravicah. Mavedeno je toliko bolj problematicno, ker HREjevanje
ni jasne zamejeno in se razieza na elemente, ki ne Stejejo za krititne po pravu EU, med drugim vikljudno x
Uisklajeno oceno tveganj in Naborom orodij, pa tudi Nacionalni oceni tveganj Republike Slovenije. Poleg
tega bi bili wlinki tovrstnih ukrepov v nasprotju 2 mednarodnimi obvernastmi Republike Slovenije.
Predlagani sploSni aki bi, & bi bil sprejet v taki veebini, krtil pravo ELT in pravo WTO, kar je vse podrobneje
pojasnjens pod todko 3;

Glede obveznosti naloZenih dobaviteljem, vkljutno s prepredevanjem odvisnosti od POSEMEZNEEA
dobavitelja, je potrebno poudariti, da tudi iz Mnenja izhaja, da predlog splodnega akia prekoratuje zakonsko
pooblastilo iz ZEKom-2 ter da dolodanie vsehine pravnih postov, ki jih bode operaterji sklepali & dobavitelji,
kot je predvideno v obravnavanih dolothah splodnega akta, presega pooblastilo za doloditey ndrugih #lasti
tehniénih usmeriteve. Doloditey obvernosti sizogibanjas. ki omeji in nadomesti svobodo oblikovanja
pogedbenih remerij, pomeni, kot izhaja iz Mnenja, de facro prepoved, ki ne more biti prepubtena
podzakonskemu urejanju, zlasti wdi ne zaradi doloébe 87. #lena Ustave RS, Mnenje se opira tudi na Nabor
orodij, iz kelerega izhaja, da je mod tveganje prevelike odvisnost od debaviteljev amanjiati tedi z manj
invazivnimi ukrepi, v primerjavi 2 obravnavanimi dolodbami splodnega akta, zato predlagana ureditey ne bi
prestala testa nujnosti in je posleditno predlagana ureditev zahtey po diverzifikaciji v neskladju z nacelom

sorwememnaosti, ked vse podrobneje pojasnjeno pod otk 4:
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Vi,

vil.

wiil,

Pod tofko 5 opozarjamo na spornost netehniénih kriterijev;

Akos in Republika Slovenija tudi nista izpelnila postopkovnih obveznosti po pravu WTO in kot izhajaje iz
SMT Direktive, krSitev obveznosti pa pomeni postopkovno napako tehnignega predpisa (1. prediagancga
Splodnega akta), kar bi imelo za posledico potencialno nefzvrsljivost oziroma neuporabljivost le-tega,
opustitev pa predstavija kefitev, ki ima lahko za posledico postopek pred Sodidtem EU proti Sloveniji kot
tudi spor v okviru mehanizmoy WTO, kot podrobneje pojasnjeno pod toka G.;

Pod totko 7 se opredeljujemo do Sklepa viade RS z dne 22.6.2023, ki ni bil objavljen v Uradnem lismu
Republike Slovenije in posleditno Ze iz tega razloga glede na stalisée Ustavnega soditda ni nikeli zacel
veljati, ne udinkuje in se ga ne sme uporabljati, istoéasno pa je bil sprejet ob krditvi postopkovnih pravil, je
nezakonit, neustaven, kréi pravo EU (in je neizvesljiv in neuporabljiv po prava EU) in pravu WTO, kot vse
podrobneje pojasnjen v nadaljevanju, in ne bi smel v nobenem primeru vplivati na odloditey Agencije (fudi
ob upoStevanju avtonomije Agencije in tega, da je dololitey krititnih elementov omreZja po ZEKom-2
prepudéena agenciji kot strokovnemu, samostojnemu in neodvisnemu regulatorju, ki bi moral sprejeti
strokovno odloditev]);

Pod tocko § se opredeljujemo do postopkovih krditey, ki obremenjujejo predmetno javno posvetovange,
med drugim kriitev statuta Agencije, ker ni bil omogoéen vpogled po drugem odstavku 19. Elena Statua,
kedilev statuta in ZEkom-2, ker ni bil v zakonskem in statularnem roku objavijen odgovor na e podane
pripombe in predloge vezano na prvi krog javiega posvetovanja, opozarjamo na kriitey 32, &lena Uredbe o
upravnem poslovanju, ker so se posvetovanja med Agencijo in URSIV vrdila na ne-transparenten nadin, brez
ustreznega dokumentiranja, ki ga mhievajo Uredba in temelina nalela upravnega poslovanje. Ob tem
apozarjamo, da smo v pojasnilih, ki jih je posredovala Agencija, zaznali protislovie, in sicer se v utemeljitey
odloditve za uvrstitey radijskega dostopovnega omredja med kritiéne elemente omreZja Agencija sklicuje na
vire. ki ravno obratno radijskega dostopovnega omre2ja ne uvesajo med krititne elemente omreZja. [z
pojasnil ravno obraino izhaja, da ne obstajajo kakrinikoli veehinski oziroma strokovni razlogi za 1akino
odioditev (ali pa jih vsaj Agencija ni razkrila). Pod navedeno totko prediagameo, da se odpravijo postopkovne
kriitve, ki obremenjujejo proces javnega posvetovanja in opozarjame, da bo sicer pritlo do hudih krditey
pravie, dkode na javni dobrini in izjemne premodenjske Skode, ki se meri v milijardah evrov, kot potrjujejo
izvedene Studije;

Pod todko 9 podajamo konkreme predloge sprememb besedila predlaganega SploSnega akia.

1.  Glede kritiénib in nekritiénih elementov in funkeij omreZja

Sicer pordravijamo prizadevanja za vedjo varnost komunikacijskih omredi). Ob pregledu objavijenega predioga

Splosnega akla pa na Zalost ugetavljamo, da vsehuje Priloga splodnega akta {Seznam. krititnih elementov omreEja

T 2023-09-18 Page 4 of 42



e

HUAWE|

in pripadajodih informacijskih sistemov), na katero se sklicuje definicija kritiénih elementov omreja iz 2, wéke
prvega odstavka 2. lena kmegorije, ki po vsebini nikakor ne sodijo med skrititne clementes, kot na primer celo
radijsko dostopovno omreZje (oz. bazne postae, ki podpirajo tehnologijo 5G ali vitje), kar ni v sklady s pravom EL,
ki naj bi se implementiralo, ob tem pa nacelo lnjalne razlage’, ki temelji na nacelu lojalnosti iz &lena 4(3) Pogodbe o
Eviopski uniji (wPEU«), zahteva, da bi bilo potrebno nacionaln pravo, med drugim udi pojem skritienih
elementove in funkeij omreZja, razlagati v skladu s pravom ELI, ki naj bi se implementiralo, ob tem pa, kot izhaja iz

Mnenia, je prediog Splodnega akta tdi neskladen z Ustavo Republike Slovenije,

Na ravni EU ved razliénih dokumentov ureja vamost telekomunikacijskih omre2ij. Evropska komisija je januarja
2020 izdala priporogila o Naboru orodij EU 2a vamost 5G (v nadaljevanju tudi *Nabor oredij«}'. Navedeni Nabor
orodij sicer ni pravno zavezujod, predstavlja smemice prava EU oz. tako imenovane mehko pravo. Podlaga za
sprejem relevaninega Splodnega akta naj bi bil 116, 8len Zakona o elekironskih komunikacijah (ZEKom-2), ki je del
poglavia VI (Varnost omrezij in storitev ter delovanie v stanjih ogroZenosti), v zakenodajnem postopku sprejemanga
LEKom-1. pa je predlagatelj zakona refitve iz VIIL. Poglavja zakona utemetjeval v poirebi po implementaciji Nabora
orodij. Mabor orodij priporota pristop, ki temelji na zagolavljanju kibemetske varmosti na podiagi tako imenovanegn
pristopa presoje tveganj sizkljufno iz vamostnih razlogove in ki temelji na sobjektivni oceni ugotovljenih tveganj«

ob polnem spoftovanju odpriosti enotnega trga EUY. Posleditng se Mabor orodij direkino ne nanada na nobenega

' Doktrine lojalne razlage popasnjuje tudi sodna praksa slovenskih sodise, in sicer, da je potrebno dolodhe nacionalne
pravne ureditve razlagati v skladu z namenom doloth prava ELJ {primerjajte na primer sodbo Vrhowvnega sodista Republike
Slovenije v zadevi VINI Ips 12/2020, dostopna na:
M‘Mﬁbfﬂmmmwmw V& =it 5% | A8 Didrows Per Page=2
D& page~0&id=2015081111442180 ). Pojem wkriticnostis upiwablien v ZEKom-2 je take potrebno razhagnti v skladu =
Naborom orodij in Usklajeno oceno tveganj.

* Vama uvedba tehnologije 5G v EU - izvajanje nabora orodij EL (Secure 5G deplovment in the EL — Implementing the
EU toolbox), hitipsc!/ec. curopa.eu/ newsroom/dae/document. ¢ fm Pdoe_id=64481

! Nabor orodij zahteva primeren in sorazmeren odgovor na objektivie ugotovljena tveganja Uerespond apprapriately and
proportionately to the presently identified and firure risks ") i pristop osredotoden na defanska rveganja (“following a
risk-bazed approach™); ob tem pa Komisija opozarja, da je poirebno ohraniti trg odprt proizvodem in storitvam, ki
spodtujejo vamostne zahteve {“The Commission will Jully supperi the implementation of the ELs cvbersecurity approach
fo 3G networks while ensuring that EU markets remain apen lo prodicts and services hal respect the evaliig
requiirements for cybersecurity and truse, 7). Iz Mabora orodij jasno izhaja, da mora ostati trg odprt 2a vso opreme, kolikor
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konkretnega dobavitelja ali drfave in zagovarja primerne objektivne in sorazmerne vamostne ukrepe, ki veljajo za
vse, in si prizadeva za harmonizacijo vamostnih standardov po vsej EL in cenificiranje za celowo EU. Cilj Nabora
orodij pa je naslavljanje tvegan] za kibemetsko vamost omredij 3G, ki so bila ugotovljena 7 Usklajeno oceno tveganj
#a kibernetsko varnost omredij 5G (angl, »EU Coordinated risk assessment of the eybersecurity of 3G networkss,
okiober 2019, v nadaljevanju tudi »Usklajena ocena tveganj«). Na navedeno Usklajeno oceno tveganj se sklicupe
tudi prediog splodnega akia AKOS po 115, dlenu ZEKom-2 (predlog Sploinega akia o vamost omreij, storitey in
podatkov?’) v 3. odki prvega odstavka 9. Clena. Nabor oredij (glejte stran 39 in 40 le-tega) in Usklajena ocena veganj
{glejte stran 16 in 17 le-te) pri tem jasne razmejujeta med krititnimi elementi (angleSko crifical), kamor se pristeva
rgolj jedme funkeije omreZija (angledko core netwerk functions), upravljanje virtualiziranih omreZnih funkei] (NFV)
in omretna orkestracija (MANO), in vsemi preostalimi nekrititnimi elementi, kamor e prifteva med drugim RAN
{anglesko Radio Access Network) oziroma bazne postaje, pa tudi transport in prencsne funkeije ter upravljavske
sisteme in druge podporne sisteme. Tudi Republika Slovenija je prispevala svojo Nacionalno oceno vegan
(prilozena; National 5G Cybersecurity Risk Assessment of the Republic of Slovenia, v nadaljevanju sNacionalnn
ocena tveganjs), ki je bila upoftevana v Usklajeni oceni tveganj, s praktidno enako razmejitvijo na krititne fangl.
Criticall elemente, kamor s¢ pristeva jedme funkcije omreZja (angl. Core network finctions), in preostalimi ne-
krititnimi elementi, kamor se¢ pristeva dostopovno omre3je {anglelko Access network) oziroma bazne postaje,
transport in prenosne funkcije ter vedina upravljavskih sistemov in drugih podpomih sistemoy (glejte stran 10
navedene Nacionalne ocens tveganj: od upravljavskih sistemov in drugih podpomih sistemov Nacionalna ocena
tveganj kot kriticna steje zgolj sistema ocenjevanja in zaradunavanja). Z uporabo doktrine lojalne interpretacije se da
torej jasno doloiti, na katere elemente in funkeije se sklicuje zakon (ZEK.om-2) & pridevnikom skritiénia, Taksna
opredelitev, kot jo predvideva predlog Splodnega akta, bi bila tudi v nasprotju s smermnicami ENISA* (glejte stran

£/33), po katerih sta enako kot kritidna opredeljena zgolj jedrmni del omreZia in upravljanje NFV in orkestracijn MANO,

ustres vamostnim standardom, torej uporabe opreme ni moino prepovedati na podlagi “girateskih™ kriterijev, dokler (ob
upostevanju objektivne ocene tveganj) usireza vamostnim standardom in je vama ¢ This approaech is i full respect of the
apenness of the EU internal market as long as the risk - based EU securily rogitirements are respected.™).

* Predlog je bil objavijen na: hitps://www.akes-rs,sifavaa-posvetovanja-in-mzpisimovica/agencij-objavlja-prediog:
splosncge-nkin-o-vamosti-omisij-soritev-in-podatkoy

» Smemice ENISA so dostopne na: hips:!/www.enisa curopa cu/publications/Sg-supplement-security-measures-undss-
eBLE
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radijsko dostopovno omreZje (Radio Access Network — RAN) in bazne postaje pa ne. Takina opredelitev, kot o
predvideva predlog Splosnega akia bi bila wdi v nasprotju z ETSIAGPP standardom®, po katerem imajo razlicne
kategorije omredja dodeljenc razlitne profile Iveganja, samo jedmi del omrezja (CORE in upravijanje NFY ter
orkestracija MANO) so definirani kot kriti¢nl. Bazne postaje, ki so v diagramu ETSV3GPP standarda prikazane z
oznako »DUCU« so manj ob&utliivi deli omrefne arhitekture. Navedeni sklic na standard IGPP, vkljutne =
disgramom prikazanim pod opombo 6 tega dokumenta in navedens pojasnilo wiebuje celo Nacionalna ocena Ivegan;

Republike Slovenije, katere pripravo je koordiniral ravao AKOS (glejte stran 9).,

Tako je sporma in v nasprotju s pravom ELU, smernicami in standardi vkljulitev radijskega dostopovnega omreda
(RAN] v Prilogo {Seznam, kritiénih elementov omreZja in pripadajoCih informacijskih sistemov), kot tudi vkljugitev

drugih nekrititnih komponent, na primer wdi vkljuditey totke supravljavski sistemi in drugi podporni sistemiv,

Tudi vsebinsko oz strokovno-tehning pa bila takina razvrstitey povsem neutemeljena:

i RAN ne nadzoruje bistveno dostopa do omreZja in prometa in velja za manj oblutliiv element omre#ne
arhitekture, ket ponazasja standard 3GPP. Trenutni in prifodnji razvej SG RAN verjetno ne bo spremenil
operativiega modela RAN, Profil tveganja, opredeljen v Naboru orodij za RAN, ki ni kritiden, fe vedno
velja. Trenuino je po vsem svetu ved kot tri milijone baznik postaj 5G po 3GPP standardu v komercialni

uporabi in pri baznih postajah niso bile ugotovljene nobene ranljivesti, ki bi lahko vplivale na oceno

* Gire za standard TR 121 915 - V.15.0,0, ki vsebuje naslednji dingra;

Mavedeni diagram je skupaj s pojasnili vkljugen tudi v sbovensko nacionalno oceno tveganj (National 5G Cybersecurity
Risk Assessment of the Republic of Slovenia), katere pripravo je koordiniral ravno AKOS — glejte stran 9 od 24
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krititnosti baznih postaj. Z varnostnega vidika posamesne bazne postaje na daljavio tehnifmo ni mogode
napasti, potencialno bi bilo to moZno le ob fizitni prisotmost na lokaciji posamezne bazne postaje RAN.
Kakréenkoli napad na daljavo na bame postaje RAN pa zaradi izoliranosti povezav baznih postaj od javnega
interneta ne bi bil mogot. To bi bile teoretitno moZno le na jedmo omredje, ki se stika Z javnim internetom.
W vsakem primeru bi bil kakrienkoli vpliv katerega koli incidenta zelo omejen (¢ poschej v zvez s
kakrinimikoli tveganji, povezanimi s fretjimi drlavami). T Tako ¢ vidika tveganosti radijskemu
dostopovnemu omrezju RAN ni molno pripisati kritiénosti.

ii.  Enako velja za supravijavske sisteme in druge podpome sistemes, ki jih Priloga predloga Sploinega akta
ravno tako neutemeljeno karakierizira kot kritigne dele omredja. Potrebno je ugotovit, da takdni sistemi
bistveno manj vplivajo na uporabnika in jih ni upeaviteno opredeliti kot kritidne, saj dejansko ne morgjo

imeti pomembnega vpliva na dostop do komunikacijskega omreZja ali na promet v omredju.

Poskus Sirjenja pomena skritiénostic v podzakonskem akiu Akos pa je v nasprotju 2 doktrino lojalne razlage, kot tudi
v nasproiju z zakonskim pooblastilom za sprejem sploSnega akia in poslediéne v nasprotju s 120. Elenom Ustave
Republike Slovenije. Obenem takina rarfiena razlaga wkritifnostia, ki bi zajemala wdi nekriticne elemente in
funkcije omredia v povezavi 2 modnostjo izdaje odlocbe po 117. Elenu ZEKom-2 in prepovedjo (iz petega odstavka
116, flena ZEKom-2) uporabe opreme in storitev iz 117. ¢lena ZEKom-2 v kritiénih elementih in funkeijah tega

omredin in pripadajodih informacijskih sistemih, ne more prestati lesta sorazmernosti.

Priloga splognega akta, ki izrecno opredeljuje kot krititne elemente. elemente, ki niso kntiini po pojmovanju prava
EL in Nacionalne ocene tveganj Republike Slovenije, tako odstopa od prava EU, Usklajene ocene tveganj, pa tudi
od Nacionalne ocene tveganj Republike Slovenije. Da je takina definicija v neskladju 2 Ustave Republike Slovenije
izhaja tudi iz prilofenega Mnenja, in bi (v primeru izdaje odlobe po 117, tlenu ZEKom-2, dejansko pa tudi Ce taksna

odlotha ne bo nikoli izdana) pripeljala do posledic v nasprotiu s pravom EU in mednarodnim pravom, kar bo

7 Napad na jedeni del omre2ja na primer zlahka prizadene veé kot 15% wporabnikov omre2ja, mediem ko bi na primer
napad na bamo postajo lahko vplival na zelo malo uporabnikov {manj kot 0,1% uporabnikov omrekja). fajezitev
incidentov vezanih na bazne postaje bi bila relativio cnostavi.
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podrobneje pojasnjene v nadaljevanju. V kolikor bi hila definicija sprejeta v takini vsebini, bi pomenila tudi odstop
od dobrih praks drugih evropskih dr2av (npr. Neméije, Avstrije, Finske in Mad#arcke®).

1. Glede definicije kriti¢nih elementov in ugotovitey pridobljenega Mnoenja

2. totka prvega odstavka 2. Elena predloga Splotnega akia vsebuje naslednjo opredelitey:

2, Kriricni elememii omredja so tisti omreni elementi, funkeije, storitve in podpornl infermaciiski sistemi v
fizicnl, programski ali virtualizirani obiiki pri operaterju ali pri ponudniky storitev v oblaky, kot so mavedeni v

prilogi fega sploinega akia.«

Predlog Splofnega akta vsebuje prilogo (Seznam, krititnih clementoy omrezja in pripadajotih informacijskih
sistemov), ki vkljutuje med drugim naslednje kategorije;
- Upravljange = naro¢niki in &ifrirni mehanizmi:
= Medomredno povezovanje;
- Upravijane omredne storitve;
Upravijanje in orkestracija virtualiziranih omre#nih funkeij (NFV} in omre#na orkestracija (MANO),
vkljutno z virtualizacijzko infrastruburo:

Radijsko dostopovno omreje (Baene postaje, ki podpirajo tehnologijo SG ali vigje):

* Nemiki sistem (seznam kritiénib funkcij z dne 13.8.2021 pripravljen na podlagi relevaninih nemakik zakonov TKG in
B3IG s strani zvezne agencije za komunikacijska omredja - BNetzA) se sklicuje, da sta (absolutno) kritieni zgolj kategoriji
(8) (jedme omrezje funkeije) in (b) (upraviianje virmaliziramih amrednih funkcif (NFV) in omreina orkestraciia (MANG)),
pri emer se seznam, ki ga je pripravil BNeizA sklicuje na Usklajeno oceno tveganj (EU Coordinated risk assessment ... )
in Mabor oredij (EU 5G Toolbox). Sicer je presofa krititnosti prepusitens operaterjem. Avatrija in MadZarska sploh ne
definirata kakrsnihkoli kriticnih komponent omre2ja, ravno tako ne postavljata nobenih omejitey s tem v zvezi. Besedilo
avsirijskega zakona je dostopno na hitpswww purlament. gy st PAK T/ VHGXX VI 01043 index.shtml# Finska je
uveljavila definicijo skladno 2 Naborom oredij (EU $G Toalbox), in sicer je Nabor orodij implementirala v decembru 2020
s sprejemom novele njihovega Zakona o elekironskih komunikacijskih storitvah {1.i. Laki sihkiisen viestinndn palveluista).

Besedilo finskega zakona je dostopno na strani finlex hitps:/www. finbex fi' i Taki/ajantasa 20142014001 7
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Upravljavski sistemi in drugi podporni sistemi:

Zakonito presirezanie.

1z Mnenja izhajajo med drugim naslednji zakljudki:

1.

Mnenje opozarja, da predstavijajo dologba 117, Slena ZEKom-2 in tam dolo¢ena pooblastila viadi za izdajo
odioébe v kombinaciji z definicijo kritiénih clementov po predlogu sploSnega akta podlage za poseg v
pravico do splotne gospodarske pobude (74, tlen Ustave RS), in sicer poseg v svobodno gospodarsko
pobudo tako operaterja kot dobaviteljo. Zakonska podlaga za prepoved uporabe opreme se v individualnem
primeru konkretizira na specifi‘en nadin, saj bo le delno izveden preko oblastnega akta. V sklepu Viade bi
hila doloéena le oprema oziroma storitve, ne pa tudi, v katerih elementih operater te opreme oz storitey ne
sme uporabljati. Mnenje opozarja, da si lahko predstavijame, da se bo operater lahko poslovio racionalno,
v internih procesih odlodanja in brez dodatnih posegov javne oblasti ediodil, da se v celoti izogne opremi,
ki jo ponuja dobavitelj — naslovnik odlodbe Viade in pravne posle v celoti sklepal z dobavitelji, za katere ni
bila izdana odledba po 117. &lenu ZEKom-2. Mnenje opozarja, da iz tega lahko logitno izpeljemo zahtevo,
da mora biti Agencija pri oblikovanju splofnega akta in dololitvi kritiénih elementov dodatno pozoma na
ustavno zapoved, da ravna sorazmemo. Dolotitey specifiéne opreme ali storitev kot krititne lahko ol
primera do primera vodi do razlitno intenzivnega vplivanja na odloitve operaterjev pri izbiri dobavitelja.
Mnenje opozaria, da je to Sc poscbe] upodtevno, ker nad operaterjem, ki sprejema poslovne odlolitve glede
dobave opreme in storitev, visi poleg kamnovalnopravne sankcije za morehitno operaterjevo neupostevanje
dodatnih varnostnih zahtev in omejitev 2 116, &lena (1j. globa po 25. tofki prvega odstavka 299, flena
ZEKom-2), 3¢ dodatna, sskritas potencialna sankeija (ki ni predvidena v zakonu, temved jo je mokno ruzbrati
iz razpisnih pogojev nedavno objavijenega javnega razpisa za dodelitev radijskih frekvenc za zagotavljanje
javnih komunikacijskih storitev konénim uporabnikom®), in sicer da lahko Agencija odlotbo o dodelitvi
mdijskih frekvenc razveljavi, &e “pristojen organ v postopku indpekeijskega nadzora nad izvajanjem
zakonskih in podzakonskih obveznosti s podrotja vamosti omreij ugotovi kriitve”, imetnik frekvence pa
jih ne odpravi.'?

* Sklep o wvedbi javnega razpisa z javne dradbo za dodelitev radijskih frekvenc ma sgotavljanje javnih komunikacijskih
storitev konénim uporabnikom je Agencija objavila v Uradnem listu RS, 5t 191/2020; pretisteno besedilo razpisne
dokumentacije, Tl katero e sklicuje Mnenje, e dostopnae na htps: fwww, akos-
rs.si/fileadminfuser upload Razpisna_dokumentacijn_za_vecfrekvencano_drazbo 05022021 _koncna.pdf.

" Totka A.5.6 razpisne dokumentacije, str. 32,
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2. Kot opozarja Mnenje, je razveljavitey odlotbe o dodelitvi frekvenc lahko e mnogo hujsa in invazivnejta
negativia posledica od izreka globe in lahke pomeni unicujod udarec za gospodarsko aktivnost operateria,
kakrinakoli naknadna zamenjava opreme pa je povezana z znatnimi strodki, Mnenje opozarja, da na presojo
sorazmemosti posega tako vpliva de facto nezmodnost sodne veje oblasti, da bi intervenirala in zavarovala
pravice dobavitelja oziroma, videno iz zomega kota dobavitelja, ki mu Je bila izrelena odlocha Viade po
117. &lenu ZEKom-2, da bi dosegel sodno varsivo, saj 50 lahko, 3¢ preden pride do odloditey sodise, sprejote
poslovne odlotitve operaterjev, na katere je v bistvenem vplivalo ravnanje oblastnih arganov, in ki moéne
vplivajo na modnost dobaviteljey, nastopati na trou in s tem uresniCevati svojo pravico do svobodne
gospodarske pobude. Take je lahko de facto utinek oblastnega ravianja in postavljanja pravnih pravil na
ustavne pravice mnogo vedji od tistega, ki ga je prima facie moé razbrati iz besedila pravnih pravil in hitreje
preide na polje nesoramernega, s tem pa tudi nedopusinega poscganja. Kakor pojasnjuje Mnenje, po doloéhi
petega odstavka 116, tlena ZEKom-2 operater mobilnih komunikacijskih omredi, ki zagotavljajo t omreFja
doloéenemu krogu uporabnikev, “v kriticnih elementih in funkcijah tega omredja in pripadajotih
informacijskih sistemih ne sme uporabljati opreme in storitev pedpore tretje ravii, katere uporaba bi lahko
ogrozila nacionalno vamaost,” 117. &len ZEKom-2 daje viadi pristojnost, da z odlotho dolodi takino premo
in storitve tretje ravni. Prepoved uporabe opreme in storitev iz petega odstavka 116. Slena ZEKom-2, ki jo
delodi Viada po prvem odstavku 117. Zlena ZEKom-2, je 7 vidika dobaviteljev opreme in storitev nedvomno
poseg v pravico do svobodne gospodarske pobude iz prvega odstavka 74, Elena Ustave Republike Slovenije
(URS), saj tem subjekiom onemogota, da bi sodelovali na trgu in zasledovali premodenjskoe korist z
irvajanjem svoje gospodarske dejavnosti.’' Po staliSéu US gre za poseg v svobodno gospodarsko pobudo
“praviloma takrat, ko zakonodajalec subjektom neko ravnanie prepoveduje” ali “zapoveduje todno dololeno
rivnanje, ki subjekiu ne omogoda prav nikakrinega polia za prosto podietnizko odlodanje™, ' Z vidika
debavitelja opreme, ki bi bil dolofen za dobavitelja z visokim tveganjem, gre tako rekod za izkljuitev iz
sodelovanja na irgu in tako brez dvoma za poseg. Obseg tega posega pa je odvisen nadi od definicije kriticnih
elementay in firked, v katerih operater opreme in storitev ne sme uporabljat. Obseg posega o v kljultnem
delu odvisen od razlage te definicije zato, ker so kriteriji #za doloditev opreme in storitev, ki bi lahko ogrozili
naciomalne varmost, v prvem odstavku 117, ¢lena ZEKom-2 formulirani tako, da se nanatajo na lastnosti
bodisi dobavitelia bodisi drzave dobavitelja. V Stevilnih primerih bo tako pojmovno tako rekod nemogode,
da bi vlada z dolocbo iz prvega odstavka 117, dlena ZEKom-2 dolodila le doloten tip opreme oziroma
storitev. V primery, da Viada za dolodenega dobavitelja ugotovi, da on ali njegova drava dosega vsaj Stiri
ol nadtetih meril, bo - ob tako oblikovani dolotbi 117, Elena - logitni #akljutek, da mora odlotha viade

"' Prim. opredelitev polja varovanja pravice iz 74, lena URS v Zagradisnik, Komentar 74, élena, v: Avbelj {ur.) Komentar
URS (Clovekove pravice, 2019), rob. &. 10.

* Odlotba US RS v sadevah U-1-446/20-11, U-1-448/20-8, U-1-455/20-8 in UL1-467/20-8 z dne 15. 4. 202118 16,
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zajeti vso njegovo opremodstoritve, 2 tega izhaja zakljuéek, da bo obseg prepovedi uporabe, s tem pa posega
v pravico do svobodne gospodarske pobude, odvisen od tega. kako bo interpretiran zakonski termin “kritiéni
elementi in funkeije (tega omredja)” iz petega odstavka 116, Slenn ZEKom-2. Kot opozarja Mnenje Splodni
akt v 2. todki 1. #lena kot vsebino splotnega akia navaja, da splodni aki dolota skrititne elemente omreZja
in pripadajode informacijske sisteme 2 njihovimi funkcionalnostmi iz Sestega adstavka 116. Elena Lakona o
elektronskih komunikacijah [...]. kot so navedeni v prilogi, ki je sestavni del tega sploSnega akta [...].« in
so posledicno kljuini elementi in funkcionalnosti, doloteni v prilogi k sploinemu akta, zlasti je spoma
vkljutitev radijskega dostopovnega omredja, kjer so kot edina funkcionalnost navedene sbaime postaje, ki
podpirajo tehnologijo 56 ali vidjes, ter upravljaveke sisteme. 12 Mnenja izhaja, da je dolofba v nasprotju z
ustavo z vidika zagotavljanja sorazmernosti pri posegih v svobodno gospodarsko pobudo.

Kot izhaja iz Mnenjo, je predlagana ureditev neskladna glede na nafelo sorazmemosti. Da bi poseg v
svobodno gospodarsko pobudo bil dopusten, bi moral gotovo prestati vsaj test primemasti in test nujnost.
Z vidika testa nujnosti odpira uvrstitey baznih posiaj v seznam kritiénih elementov vprasanje, ali se brez tega

ne da dosedi zasledovanih ciljev.

Kot izhajn iz Mnenja, je po dostopnih informacijuh v postopku zbiranja informacij in analize stanja za
potrebe ocene tveganja kibemetske varnosti omre#ij 3G nastalo porogilo, s katerim so se sirinjale driave
2lanice EL. V okviru priprave usklajene ocene tveganja opravljena tudi analiza vprafanja, katere kljucne
elemente (key elements) je mogode Steti za kritiéne (critical), katere pa je po drugi strani mol razvrstiti v
druge kategorije obéutljivosti (visoka - high in zmerna - moderate). V tej klasifikaciji je denimo jasno, da
med dr¥avami Clanicami barne postaje niso uvridene med elemente, ki bi jih oznatili kot “kritidne”, temyved
v nizjo kategorijo “visokega tveganja”. Po razpolodljivih informacijah je tudi Slovenija v svojem
nacionalnem porodily o oceni eganja kibemetskih tveganj v omrekjih 5G za posamesme kategorije
elementov omredij dologila relativno siopnjo obdutljivosti, pri Semer je dolofene kategorije oznatila kot
krititne, dolofene pa kot visoko tvegane, Bazne postaje tudi v slovenskem porogilu niso bile uvritene med
elemente s kritiéno stopnjo obéutljivesti). Podobne zakljulke nudi primerjava med vsebine seznama iz
priloge k SADVZO na eni strani ter opredelitvijo kritiénih elementov v porotilu skupine za sodelovanje NIS
EL ¢coordinated risk assessment of the cybersecurity of 3G networks na drugi strani v zvezi 2 upravljavskimi
sistemni (Management systems and supporting services). Tudi 1a kategorija je v porofilu skupine z
sodelovanje NIS ornafena s % nekoliko niZjo stopnjo obfutljivosti - zmemo do visoko tvegani
(moderate/high level of sensitivity). Predlog SADVZO pa jih prav tako uvrita med kritiZne elemente. Na
podro&jih pravnega urejanja, za katera je znadilna pomembna vloga strokovnih dognanj, kakrino je gotove
tudi podrodje kiberneiske varnosti, je za izvedbo testa nujnosti kljulne upoitevati strokovna dognanja, s
pomodjo katerih je mod ugotoviti, kateri izmed moZnih altemativaih ukrepov predstavlja najman] invaziven
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poseg v Elovekovo pravico, pa je z njim obenem 32 mogede dosedi cilj, ki ga zasledujemo. To velja 1ako za
pripravljavca predpisa kot za sodno vejo oblasti v morebitni kasnejsi fazi ustavnosodne kontrole predpisa.
V procesu identifikacije tveganj, ki je temeljilo na stroki in katerega rezultat sta zgoraj omenjeni evropsko
peroilo in nacionalno siovensko porodilo, bazne postaje ne glede na njihovo lokacijo kot tudi e nekateri
drugi elementi (upravijavski sistemi, transport in prenosne funkeije) niso bile prepoznane kot kriticni
element omredja, Mnenje opozarja, da bi bilo modno zasledovani <ilj dosedi mdi brez uvrstitve baznih postaj
in drugih omenjenih elementov v sezmam. breme, da pojasni racionalne in strokovie razloge #a drugadéne
odiolitey, ki po cni strani odstopa od javno predstavljenih in javnosti destepnih strokoviih ugotovitev, po
drugi strani pa te?je prizadene naslovaike pravnih norm, bi bilo na pripravljaleu predpisa. Mnenje zakljudi,
da je definicija kriti¢nih elementov, predvidena v predlogu Splofnega akta, ustavinopravno izjemno spomna
z vidika ustavnega nabela sorazmemosti. Primerjava predlaganih dikcij v sploinem akiu  informacijami iz
dokumenta EU coordinated risk assessment of the cybersecurity of 5G networks kaje na ahstoj manj
invaziviih allernativ, zaradi tesar predlagana ureditev ne bi prestali lesta nujnosti, negativen rezullal testa
nujnosti kot prvina presoje z vidika nadela sorazmemosti pa posledilno pomeni, da obravnavana ureditey ni
skladna s tem temelinim ustavnim nadelom,

Iz Mnenja tako povsem jasno izhaja, da prediog Splodnega akta ni v skladu z Ustavo Republike Slovenije. [z Mnenja
izhaja tudi predlog, da glede na odsotnost primerljivih drugih predhodnih mehanizmov zagotavljanja spoktovania
hierarhije pravnih akiov v slovenskem pravnem sistemu in ustavnem redu v primeru normodajne dejavnosti agencij
smatrn za smiselne, da opravi predhodno presojo SADVZO skladnosti z Ustave RS in zakoni, &e bo priflo do
sprejemi v predlaganem besedilu, Shuzba Viade RS 2 zakonodajo po dolocbah 10, &lena Zakona o uradnem Bstu.

Takine reditve bi odstopile od dobrih praks drugih drzav Slanic EU-

i Awvsirija: sploh ne poena definicije kritiénih komponent omresjal®;

ii.  Memdéija: nemiki BSI (organ za kibernetsko vamost) in BiNetzA (regulator telekomunikacij), ne
opredeljujeta sama po lasini presoji kritienih komponent, temves moraje opersterji dolodin,
katero kemponento je treba obravnavati kot "kriti¢no komponento™ na podlagi sernama, ki pa
ragotovita BSI in BNetzA;

iii.  Finska: definicija kritiénih komponen (elementov) je v pristejnosti Traficom (finski organ =a

telekomunikacijel, in sicer so kritiéne kemponente (elementi) definirane kot kiincne funkeiie in

Glejie avatrijski ezl mkon ) telekomunikacijah TEG 2021 dostopen na;

hitps-/'www s bla gv.at Dokumente ErvERY _2021_1_190/ERV_2021_1_190.pdf
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wkrepi omredja, ki se na pomemben nacin uparabliajo za nadsor in upravljane dostapa da
amredia in ompeinega prometa”. Pripravijen je wdi poscbni sezmam, ki ne vkljuduje radijskega
dostopovnega omreZja 5G (RAN), transportnih in prenosnih funkeij, vmesnikov za medomreino
povezovanje ter zakonitegn prestrezanja',

iv.  Madzarska: ne uveljavlja definicije kritiénih elementov in tudi ne postavlja nobenih omejitey s

10 ¥ ZVEZi.

3. Glede krditve prava EU in mednarodnega prava

Zadeve nacionalne vamosti Slovenije so v pristojnosti Republike Slovenije in ukrepi za varovanje varnosti
komunikacijskih omre#j so ofitne dobrodo3li, vendar morajo kakrinekoli omejitve dosledne in ustrezno upostevati
nacionalne pravne standarde in pravice ter temeljne svobosgine varovane z Ustavo Republike Slovenije in Listino
Evropske unije o temeljnih pravicah ter nadelo sormrmemnosti. Splodni akt bi, e bi bil sprejet v takani vsebini, v
povezavi z izdajo kakrinekoli odiofbe po 117, Zlenu ZEKom-2 {pa tudi e takina odlotha ni txdana), med drogim

kriil:

- nafelo enakosti {14, &len Ustave in &len 20 Listine Evropske unije o temeljnih pravicah (sListina EUx) J;

- pravico do zasebne lastnine (33, &len Ustave, 1. ¢len Dodatnega protokola k Evropski konvenciji o varstvu

Elovekovih pravic (WEKCPa), Elen 17 Listine EUY:

- pravico svobodne gospodarske pobude (74, len Ustave, Elen 16 Listine EU) in varstvo konkurence in

splodne svobode ravnanja (35, ¢len Ustave);

- prepoved diskriminacije (14. in 22. &len Ustave, 14. &len EKCP, &len 21 Listine EUT).

W Ureditev krititnih delov omredjn ichaja iz dokumenta: TRAFICOM/16158403.04.05.00/2020, dostopen na
hitpsai/www kyberturvallisuuskeskus. (isites/default/ files' media/regulation/Regulation_on_critical parts_of_a_comumuni
cations_network pdf
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Omejevanje glede na driavo izvora (glejte kriterije iz prvega odstavka 117, &lena ZEKom-2) bi hilo v nasprotju z
hateli nediskriminacije in soragmemaosti, ki izhajajo iz Ustave Republike Slovenije, zapisana pa so tudi v Pogodbah
ELF in Listini Evropske unije o temeljnih pravicah. Navedeno je toliko bolj problematiéno, ker se omejevanje razeza
tudi na elemente, ki ne Stejejo 2a krititne po pravu EU (med drugim Usklajeni oceni tveganj in Naboru orodij in
smernicami ENISA ), mednarodnih standardih in Nacionalni oceni tveganj Republike Slovenije. Poleg tega bi bili
u€inki tovrsinih ukrepov v nasprotju 2 mednarodnimi obveznosimi Republike Slovenije. Natanéncje, prepoved, ki de
Jacto temelji na dravi izvora dobavitelja opreme, bi krdila mdi nadeli najvedjih ugodnosti in nacionalne obravnave,

ki sta kljudni v skladu s pravom WTO in veljavnimi bilateralnimi investicijskimi sporazumi,

Kriitev prava WTO pomeni tudi kriitev dolinosti Slovenije glede lojalnega sodelovanja v skladu s Elenom 4(3)
Pogodbe o Evropski uniji (PEL), torej da uwéinkovito izvaja in vanuje pravo Unije v skladu s Elenoma 197(1) in 291(1)
Pogodbe o delovanju Evropske unije (PDEL), saj se prave WTO 3igje za sestavni del pravnega reda Unije.”* ¥
skladu s Elenom XVI(4) Sporazuma o ustanovitvi Svetovne treovinske organizacije mora vsaka &lanica WTO
zagotoviti usklajenost svojih zakonov, predpisov in upravnih postopkov & svojimi obveznostmi, torej mora v okviru
notranjega pravoega reda zagotoviti, da so njene obvemosti iz prava WTO izpolnjene na ajenem ozemlju. '
Sporazumi WTO prepovedujejo Clanicam WTO, vkljuéno s Slovenijo in Kitajsko, diskriminacijo uvodenega izdelka,
storitev ali ponudnika storitev. Nadelo najvedjih ugodnosti drfavam Slanicam WTO prepreéuje, da bi diskriminirali

svoje irgovinske parinerje. Nafelo nacionalne obravnave Clanicam WTO prepoveduje diskriminacijo uvokenega

" Take Sodba Sodista Evropske unije iz oktobra 2020, Komisija provi Madtarski, C-66/18, ELLC:2020:792. odstavki 69—
71, v katerih je navedeno, da je medinarodni sporazum, ki ga je sklenila Unifa, sestavni del pravnega reda Unije od zadetka
ifegeve velfavmost, [..] Sporazim o wsiamovired WY - katerega del fe GATS - je mato 22 decembra 1904 5 Sklepom
S4/800 podipisala in edobrila Unija. Sporazum je sadel velfati.., GA IS je toref del prava Unife. Poleg tega je Sodiste
Evropske unije menilo, da neizpolnjevanje el fmedmaroduil] fparazimoy 5 strami driav lanic spada v prave EU in fe
Relzpolniter obveznosil lakko predimer toibe v skladu s dlenom 258 PDEU. (odstavek 659,

* A je podobna obvemost dolodena tudi v Slenu H3)a) Splosnega sporizuma o trgovini s storitvami ("GATS™),
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blaga v primerjavi z domagim blagom/storitvami,'1#1%

Predlagani splodni akt spada na podrotje uporabe prava WTO, saj vpliva na uporabo omreZne opreme.™ Prepoved
opreme, ki bi temeljila na povezavi dobavitelja  dr¥avo izvora ali na lokaeiji dobavitelja v dololeni drravi (glejte
predlagani splofni akt, ki %e Siri domet ZEKom-2 tudi na nekrititne elemente in funkeije omreZja, med drugim
radijsko destopovno omreZje, v povezavi s kriteriji 12 prvega odstavka 117. Elena ZEKom-I vezanimi na tretjo driavo)
vodi v diskriminacije med proizvedi s porcklom iz delofene dr2ave in izdelki s poreklom iz Slovenije/ELL pri tem

pa kréi nadelo najvedjih ugodnosti in obveznosti nacionalne obravnave.

Teh kritev ni mogode opravititi na podlagi izjeme bistvenih vamostnih interesov iz prava WTO. lzjema v pravu
WTO je 3e bolj ozka od e tako strogih pogojev izjeme javne vamosti v skladu 2 zakenodajo EU o notranjem trgu.*!
lziema nacionalne vamosti v skladu s &lenom XXI(b) Splodnega sporazuma o carinah in trgovini (GATT) lahko
upraviti samo ukrep (i) v zvezi z materiali za fizijo in fuzijo ali z materiali, iz katerih so pridobljeni; (i) v zvezi s
trgoving z orojem, strelivom in vojnimi pripomodki in s takino trgovine 2 drugim blagom in materialom z
neposrednim ali posrednim namenom oskrbovanja vojaike ustanove; ali (i) sprejetih v Sasu vojne ali drugega
izrednega stanja v mednarodnih odnosih, Dolotbe predlagancga splofnega akta ofitno ne padejo pod nobeno od teh
treh vest ukrepov in zato kriijo zakonodajo WTO, V zvezi z razlago izraza sizredne razmere v mednarodnih odnosihe
v Elenu XX K GATT je odbor WTO v Rusiji odiodil, da je pristojen za presojo izjeme nacionalne vamosti in da

ima pravice objektivio doloditi pomen izrednih razmer v mednarodnih odrosih Po oceni odbora se iaka sisacija

" Ti wkljutujejo Splotni sperazum o carinah in trgovini ("GATT™), GATS in Sporazum WTO o tehnitnih ovirah v trgovini
("Sporazum TET")L

" Clen 1:1 GATT, &len 11:1 GATS in &len 2.1 Sporazuma TBT.

W Clen 1114 GATT in &len XV GATS.

M GATT se nanaka vse mkone, predpise in zahteve, ki vplivajo na domaco prodajo, ponudbo za prodajo, nokup, prevoz,
distribucijo ali uporabo proizvodov. V primeru trgovine s storitvami GATS zajema vse ukreps, ki jih sprejmejo Clanice
WTO, ki vplivajo na trgovine s storitvami, V zvezi s tehnifnimi predpisi &len 2.1 Sporaruma TBT zahteva, da se s
tehniznimi predpisi proizvodi, uvoZeni z ozemlja drzave Clanice, ne obravnavajo manj ugodno kot proizvedi nacionalnega
porekla in podobni proizvodi s poreklom iz katere koli druge driave.

M Clen XK1 GATT,

2 Rusifa - Ukrepd v svesi 5 prometom v tranzite, 8512, 26. aprila 2019, tofka 7.71.
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(1o j izredne razmere v mednarodnih odnosili) na splodno nanasa na oboroZeni spopad ali latenten oborodeni spopad
ali povedano napetost ali krizo ali splodno nestabilnost, ki zajame in obkroZa dr¥avo. Zato bi irjema pridla v podtey
samo v primeru vojne ali vojni podobnih razmer. Jasno je, da se Republika Slovenija ne soola z nobeno vojno ali
vojni podobnimi razmerami*' z nobeno drfavo. Enaka presoja se smiselno uporablja za Elen XIV his Splofnega
sporazuma ¢ irgovini s storitvami (GATS), saj se izjema nacionalne varmosti lahke upravifi le 2 ukrepom: (i) ki se
nanasa na opravijanje storitev 2 neposrednim ali posrednim namenom ogkrbovanja vojaike ustanove: (i) v zver =
materiali za fizijo in fuzijo ali z materiali, iz katerih so pridobljeni; (iii} sprejetim v Casu vojne ali drugega izrednega
stanja v mednarodnih odnosih; ali (iv) ki se sprejme v skladu z obvernostmi driave &lanice po Ustanowvni listini
Zdruenih narodov za vadrfevanje mednarodnega miru in vamosti. Jasao Je. da sploni akt v povezavi z ZEKom-2

ne opravituje nobene od izjem nacionalne varnosti.

Diskriminatomo  obravnavanje iz predlaganega splodnega akta v poveravi z dolofhami ZEKom-2, tore]
diskriminiranje med proizvodi iz tretjih dr¥av in proizvodi iz Slovenije/EU je v nasprotju z nadelom nacionalne
obravnave in nadelom najvedjih ugodnosti in je predlagani splofni akt take v nasprotju s pravom WTO in pravom

EL tudi iz tega razloga,

Obenem bi vsakrien poskus izkljuditve ali omejevanja modnosti dobaviteljev opreme glede na sede pri prodaji 5G
¥ EU bil v vsakem primeru z gospodarskega vidika kontraproduktiven, vse %e toliko bolj, ker bi se glede na predlog
splodnega akta prepoved nanaSala mudi na nekritiéne elemente, na primer dostopovni del omre2ja (RAN) fer

upravijavske infali druge podpome sisteme.

Poleg tega obstajajo manj omejevalni in celo udinkovitejdi nadini za ublafitey varnosmih tveganj omreZja, kot so
vepostavitey stroZjih splodnih varnostnih standardow in certificieanja, zaveze dobaviteljev, lokalizacija zmogljivosti,
zahieve glede lokalnega shranjevanja obcutljivih podatkov, zahteve po skladnosti 2 veljavnimi varnostnimi standardi
aopreme itd. Splodni akt. ki bi v povezavi z 117. élenom ZEKom-2 pripelial do lega, da bi se lahko prepovedalo tudi

dostopovno omredje in celo pasivaa oprema, ki nikakor ne more biti krititna v smislu kibernetske vamaosti, nikakor

* Rusija - Ukrepi v rvezi 5 prometom v transite, DS512, 26, aprila 2019, toéka 7.76.
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v nebenem primeru ne more prestati lesta sorazmemosti.

Splogni akt bi bil tudi v nasprotju & predpisi s podrogja varstva konkurence. Skladno z Zakonom o prepredevanju
omejevanja kenkurence (ZPOmEK-2) so prepovedana tudi oblasina omejevanja konkurence (glejte VL. del). Viada,
dr¥avni organi, organi lokalnih skupnosti in nosilei javnih pooblastil ne smejo omejevati prostega nastopanja podjeti]
na trgy, pri demer se za omejevanje prosiega nastopanja podjetij na trgu Stejejo splotni in posamiéni akni in dejanja,
5 katerimi se v nasprodju z usiave in zakonom omejujejo svobodna menjava blaga in storitev, svoboden vstop na trg,
svobodno nastopanje na treu ali s katerimi se kako drugaCe prepreduje konkurenca (107, Elen ZPOmK-2). Splodni
akt (s katerim bi se omejila konkurenca glede dostopoviega omreZja in drugih elementov, ki jih splodni aki v
nasprotju s smernicami EU opredeljuje kot kritiéne) bi 1ako {32 posebej v primeru izdaje odlodbe po 117. €lenu
ZEKom-2) izkrivijal konkurenco in bi imel za posledico zvifanje cen, zniZanje kvalitete in zmanjianja izbire in

inovacif. Omejevanje konkurence s strani driave Elanice bi bilo tudi v nasprotju s pravom EU™,

d, Glede obveznosti naloZenih dobaviteljem,

vhljufno s preprefevanjem odvisnosti od posameznega dobavitelja

9. totka prvega odstavka 3, ¢lena predloga Sploinega akta doloca:
s 1) Operaterji v dobavni verigi komponent kriticnih elementov omredfa in storitev podpore freffe ravnl za
te komponenie v celotnem Svifeniskem ciblu upoftevajo najmanj naslednje usmeritve: ..
9. izogihanje ememu samenny dobavitelfy, da se prepredi odvismest ter zagwiovi adpornost v primeri
kriticnil ranljivosti komponent, katasirofalne okvare omredia oziroma grodnfe za varnost omresif in

storitev kriticnil suhjektov § sirani tretfih fizicnih ali pravnih oseb favaega ali zasebnega prava, =

M Kot izhaja iz sodbe v zdrudenih zadevah od C-184/13 do C-1 87/13, C-194/13, C-195/13 in C-208/13 s¢ &lena 101 PDEU
in 102 PDEL sicer res nanadata le na ravnanje podjetij in ne na zakonodajo ali druge predpise, ki jih sprejmejo driave
¢lanice, vendar ta ¢lena v povezavi s clenom 4(3) PEU, ki doloda dolnost sodelovanja med Evropsko unijo in drzavami
2lanicami, driavam Elanicam nalagata, da ne sprejmejo ali ne ohranjajo v veljavi ukrepov, tudi zakonskih ali padzakonski,
ki bi lahke imitili polni ueinek pravil konkurence, ki veljajo za podietja.
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Peti odstavek 6. Clena predloga Splodnesa akta dolota:
{3} Operater prepreduje svojo odvisnost od posamezmega dobavitelia oziroma ponudnika storitev tretfe
rarvenl (1i. angl. sverdor lock—ine) tudi = izogibanjem dolgaradnim pogodbam 5 posanesnim dobavirelfem
oziroma ponudnikom siovitev podpare tretie ravni oziroma ima mofmoest Hfurte menfave 2 namenom

smanfievenifa moteni pri zagotonfariu storitey kriticnim subyekiom ma mafmaniio modno raven,

7. &len Splofnega akta gre tako dale?, da doloéa celo veebing pogodbenega razmerja med operaterjem in dobaviteljem
komponent kritiénih elementov omrezja, in ponudniki storitev podpore tretje ravni, in sicer doloda, kaj mora operater
vkljuciti v pogodbena dolodila,

Koot izhaja iz Mnenja, tovrstne dolodbe krdijo zakonsko pooblastilo za sprejem splodnega akia in bi bile v nasprotju

z Ustave Republike Slovenije. 1z Mnenja tako izhajajo naslednji zakljucki:

1. Mnenje opozarja na zakonsko pooblastilo za podznkonsko urejanje iz 116. &lena ZEKom-2, kjer je
zakonodajalec Agencijo pooblastil, da dolodi “druge usmeritve™, pri Semer gre v prvi vrsti in predvsem za
tehnitne usmeritve. Z dodatkom besede “zlasti” je zakonodajalec raz3iril pomensko oz, interpretativig pelje
tega pooblastila. lzraz “zlasti” sodi namret z vidika nomotehnicne stroke med tako imenovane “difime
izraze,” pri katerih “sta potrebni posebna previdnost in preudamaost zaradi ohlapnosti njihovega pomena in
dolotenosti, tako da jih je pri fzvrievanju predpisa nujno razlagati (bolj kot druge izraze).”™ Mnenje
opozarga, da je potrebno dikeije, ki uporabljajo difuzne izraze, natanéno razlagati, Povsem v nasprotju z
logike ustaviega nadela legalitete bi bilo, &e bi besedici #lasti v natem konteksty pripisali mod, da zakonsko
poablastilo razsin na “kakrine koli druge usmeritve™. Zaradi ustavno zajaméene vezanasti uprave na ustavo
in zakon (120 &len URS) je reba dikcijo “druge zlasti tehnitne usmeritve” razlagati ozko in si predvsem
zastavili vpradanje, kakine druge, “netehniZne” usmeritve bi Ze utegnile biti 1akine, da bi se s podzakonskim
urejanjem le-teh doseglo utinkovito izvrievanje zakonske norme. Mnenje s tem v zvezi opozara tudi na
dokument Skupine za sodelovanje na podrodju vamosti omrefij in informacij (ang. NIS Cooperation

 Shurba Viade RS za zakonodajo, Nomoschnicne smemice, 3., spremenjend in dopolnjena ted., 2008, 12, 102, sir, 60,
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Group?® Cybersecurity of 3G Networks - EU Toolbox of risk mitigating measwres.” Dokument je bil
zamidljen ket “podlaga 7a identifikacijo ukrepov za zmanjSevanje tveganj, ki se jih lahko uporabi na ravni
drzave ¢lanice in na ravni Unije."™ V konieksiu razlage zakonskega pooblastila po 116. &lenu ZEKom-1
lahko shedi (vsaj) kot interpretativni okvir, saj je nastal v okviru izgradnje skupnega evropskega sistema
zagotavijanja kibernetske vamosti in s sodelovanjem vseh drzav Elanic in pristojnih instituci ter teles EULS
Ta dokument tako v okviru instrumentov za zmanjievanje tveganj, ki so predvideni na ravni Unije (str, &)
kot tudi pri prikaz pravil v dr2avah Elanicah, s katerimi so le-te implementirale pravila za welekomunikacije
v EU (str. 9), omenja dva tipa ukrepov. Poleg tehnidnih, ki so v jedru zakonskega pooblastila po Sestem
odstavku 116. ¢lena ZEKom-2, tudi orgamizaciiske ukrepe. Po oceni Mnenja se lahko organizacijski ukrepi
razlagajo kot vazpostavitev usireznih sistemov oziroma mehanizmov, s katerimi operater svojo notranjo
strukturo ter organizacijo delovnih procesov in Eloveskih virov uredi tako, da mu omogodi udinkovito
izvajanje ukrepov za zmanjievanje tveganj.” Mnenje opozarja, da je na podlagi obstojetih viroy mogole
priti do prepriéljive in ustrezno ozke razlage dikcije “drugih usmeritev™. Stalitte Mnenja je, da mora organ,
ki sprejme podzakenski predpis in s tem postavi obvezujoe pravne norme, kadar je postavljen pred izbiro
med po eni strani ozke, 7 zakonskim pooblastilom skladne variante na eni strani, in Siroke, zakonsko
pooblastilo presegajode variante na drugi strani, uporabiti prvo, da ne bi priflo do krditve zapovedi vezanosti
uprave na zakon (120, £len Ustave RS),

2. 1z Mnenja izhaja, da je vsebino pravne norme tefko okarakterizirati kako drugate kot prepoved. Glagol
“izopibati” je pomensko ohlapen, S posebe], ker je v nedovrinem glagolskem vidu'! Verjewo je Agencijo
pri izhiri te besede vodila Zelja, pravne ulinke predlagane norme prikazati kot manj invazivae, kol v resnici

* Skupina za sodelovanje na podrodju varmosti omredij in informacij (NIS Cooperation Group) je predvidena v 14, Clenu
Direktive (L) 20222555 Parlamentn in Sveta 2 dne 14, decembra 2022 o ukrepih za visoko skupro raven kibernetske
varmnosti v Uniji, spremembi Uredbe (EL) &. 9102014 in Direktive (EL) 20181972 ter razveljavitvi Dirckiive (EU)
2006/1148, UL EU L 333/80 (krajse: direktiva NIS 2), Gl wdi hips:/digital-strategy.ec.curopa, ew'sl policies/nis-
cooperation-group,

T NIS Cooperation Group, Cybersecurity of 3G Networks - EU Toolbox of risk mitigating measwres, CG Publication
012020, dokument je objavijen na hitps://ec.curopa.cwnewsroom/dae/document clim?doc_id=64468.

B Cyvbersecurity of 3G Networks - EU Toolbox af risk mitigating measures, str. 4.

™ Po dolofbi tretjega odstavka 14. Slena direktive NIS 2 Skupine sestavljajo “predstavniki drfav Elanic, Komisije in
Agencije Evropske unije za kibernetsko varnost (ENISA)™

% 74 ilustracijo 1eh procesov, pri katerih je moé terjati organizacijske prilagoditve operaterja lahko viamemo navedbo i
Cybersecurity of 5G Networks - EU Tooltbox of risk mitigating measures, str. 10, po kateri vamostni ukrepi zajemajo
=_.ukrepanje ob incidentih, mened¥ment v zvez s kontinuiteto poslovanja, nadzor, preglede in estiranje. .. (. handling of
security incidents, business contimulty management, monitoring, auditing and festing... )"

N oveina razlidica “izogniti”, denimo, je za odtenek pomensko jasnejin,
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s0. £ vidika naslovnika pravie norme pa tudi na videz mehkej3i izraz nima bistveno drugatnih posledic, Ce
Zeli preprediti nastanek pravne sankcije oz negativie posledice (bodisi izreka globe v prekrskovnem
postopku bodisi odvzema frekvence, kot pojasnjeno) lahko utemeljeno pricakujemo, da bo naslovnik
obveznost Lzogibania sklepanju pogodb bral in razlagal kot prepoved sklenitve pogodbe. Glede na zakljuke
Mnenja glede razlage zakonskega pooblastila iz petega odstavka 116, Slena, prepoved sklepanja pogodb ne
more biti zajeta z drugim delom pooblastila, saj presega pooblastile za doloditey “drugih zlasti tehni2nih
usmeritey”. To dodaino utemeljujeta 3¢ dva argumenta. Prvi izhaja iz jezikovne analize, in sicer izraz
“usmeritev” nakazuje, da gre za mehkejie oblike navodil, ki nimajo nujno kakovosti pravne norme, *
Vsebinsko zajemajo zlasti navodila, oblikovana na podlagi strokovnih dognanj, mediem ko Omejevanje
svobode poslovnega ravnanja, etudi bi bile hipotetitne ustavnopravie dopustne, lerja vigjo stopnjo
demokraticne legitimnosti, zaradi Cesar se ga sme urejati predvsem v zakonu, To dopolnjuje ugotovitey
Minenja, da je vioga jawnih agencij v naSem ustavnem sistemu zlasti v tehnitni regulaciji, utemeljeni na
strokovnem znanju, ne pa na legitimnosti za sprejemane Zirdih, nvazivnejsih in po naravi bolj polititnih
odloitev.” Kot opozaria Mnenje, je prepoved sklepanja pogodb tefak in invaziven ukrep, ki operaterjem
bisiveno omejujejo svobodno izbiro poslovnih parmerjev. Slednje upravidenje spada po staligéy
komentatorice Ustave Republike Slovenije v samo jedro polja ustavnega varsiva svobodne gospodarske
pobude.™ Mnenje dodaja, da je svobodna ixbira poslovnih partnerjey § ciljem zasledovanja poslovnega

* Pregled predpisov v pravioinformacijskem sistemy RS (PISRS) kaze, da je uporaba izraza “usmeritev”™ oz, “usmeritve”
v zakonodajnem urejanju prejkone redka, Gre veting za zakonodajo, ki ne velja vel. Pregled nekaterih zakonov kade, dn
s¢ v rakonodaji ta izraz uporablia npr. 73 informacije, ki jil pelitienim odlolevalcem posredujejo strokovina telesa (po Je
ne ved veljavnem Zakonu o raziskovalni in razvojni dejavnosti (Uradni list RS, & 2206 - uradno prediddeno besedilo,
6106 - ZDru-1, 112207, 911, 57/12 - ZPOP-1 A, 2118 =ZMOrg, 9719 in 186,21 — ZZxIY) je Svel za znanost in iehnologijo
Republike Slovenije kot strokovno posvetovalne telo Viade le-tej predingal “usmeritve™ zn pripravo raziskovalne strategije
Slovenije; kadar gredo usmeritve v drugo smer, 1orej od politiénih odlocevalcey (viada, ministrstva, Driavai zbor) k bolj
strokovnim ali poskoviim subjektom (npr. agencijam, pravnim osebam javnega prava), morajo biti te “splodne in ne smejo
posegati v vodenje postopkoy ozirema odlofanje o posamiénih zadevah,” kot je to predvideval 5. tlen Ze ne ved veljaviega
Lakona ¢ prepreCevanju omejevanja konkurence {Uradni list S, &t 36/08, A0:09, 2611, BT/11, 57712, 3913 — odl, US,
63/13 - £5-K, 33/14, 76/15, 23/17 in 130722 - ZPOmK-2) - prim, tudi “usmeritve” ministrstva Druzbi za upravijanje
terjatey bank po 4. Elenu #e ne ved veljavnega Zakona o ukrepih Republike Slovenije za krepitev stabilnosti bank (Uradni
list RS, &1 105/12, 63713 - Z5-K. 23/14 - ZDUZ-C, 104713, 26017 = ORZUKSB33, 27/17 — popr. in 174720 - 21 PRS2122),
Ti primeri kafejo na to, da je izraz “usmeritve™ v sbovenskem zakonodajnem izrzju namenjen informacijam ali navodilom,
ki ne dosegajo kakovosti pravne norme.

" Prim. Rose-Ackerman, The Regulstory State, v: Rosenfeld in Sajo fur.), Oxford Handbook of Comparative
Constitutional Law, OUP 2013, str. 676.

* Prim. opredelitev polja varovanja pravice iz 74, élena URS v Lagradiznik, Komentar 74, Slena, v: Avbelj {ur.) Komentar
URS (Clovekove pravice, 2009}, rob, & 10,
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uspeha, ustvarjanja dobitka in konkurengnosti na prostem trgu tudi izraz avtonomije pogodbene volje.’
Podobno trdi za dolofitev trajanja veljavnosti pogodbe, ki jo lahko Stejemo za bistveno sestavine tovresinih
pogodbenih razmerij. Ob tem Mnenje dodaja e, da predlog Splodnega akta uporablja zelo ohlapen pravni
pojem "delgorofnih pogodb®, ki se jim morajo izogibati operaterji.’® Vpratanje, kako dolgo mora biti
obdobje veljavnosti pogodbe, da ga oblastni ergani ne bodo Steli #a sestavino wdolgorogne pogodber,
postane z uporabo tako ohlapnega pravnega pojma vprasanje za operaterja. ki ga ke-ta ne more VRAprej
preveriti in si tako zagotoviti potrebne pravne vamosti. Povsem mogode je, da se bo operater enostavng
izognil dolofencmu dobavitelju, ker bo skienitey v zadostni meri wkratkorofnes pogodbe dejavnik tveganja
v poslovnih odlogitvah, zaradi katere bo dal prednost konkurenénim dobaviteljem. S tem se bo, kot opozara
Muenje, poseg v svobedno gospodarsko pebude na sskrits nadin raziiri od transparentnih oblastne dolodenih
pravil z vplivanjem na poslovne odlolitve operaterjey, v kontni posledici pa so mednesth dobavitelja, da bi
uresnideval pravico do svobodne gospodarske pobude, dodaino zoZene, Mnenje opozarja, da enako velja za
zahtevo po vkljutitvi dolotenih pogodbenih klavzul, za katere se morda operater po logiki poslovne presoje
sam ne bi odlogil, zlasti vkljuitev klaveule, s katero 5i bo lahke operater zagotovil modnost smenjaves
dobavitelja oz. ponudnika,” kar bi bilo v pogodbo najverjetneje vikljudeno kot modnejSa pravica operaterja,
da enostransko odpove pogodbo pred potekom prvotno dolodene veljavnosti.

Brez dvoma lahko de facio prepoved sklepanja pogodb s svobodno izbranimi pogodbenimi strankami ter
sklepanja dolgoroénih pogedb ustavnopravne klasificiramo kol poseg oz omgjitev ustavne pravice do
svobodne gospodarske pobude iz 74, lena Ustave RS. Posledica te ustavnopravne klasifikacije je, da je treba
obravnavani dolodhi SADVZO presojati z vidika dveh zahiev temeljnega ustavnopravnega nadela pravise
drave (2. tlen Ustave RS) v povezavi z nadelom legalitete po 120, denu Ustave RS. Prvil, posege v
Zlovekove pravice in temeljne svoboi&ine je treba mateloma urediti v zakonu, Drugid, da bi bili skladni z
ustavo, morajo biti v skladu # nacelom sorazmemosti. Stalidte Munenja je, da zakonskega pooblastila iz
Sestega odstavka 116, Elena ne moremo razlagati tako, da bi Agenciji omogodal dolofanje omejitey poslovne
svobode operaterjev. Take obravnavane dolodbe krdijo ustavnopravno natelo legalitete. Ce bi javna oblast
v Sloveniji 2elela dolofiti tovrsine omejitve pogodbens avionomije v okviru pravice iz 74. clena Ustave RS,

bi morala to storiti z zakonom, Mnenje pod tofko 4.2 opezarja tudi na neskladnost zahtev po diverzilikaciji

" Prim.

adlotba US RS U-1-202/93, i€, 4.

% (3 tem je treba opozorit, da je bila v prejinjem predlogu SADVZO, ki ga je Agencija objavila na sviji spletni strami
(in dala v javno razprave) doe 7. 4. 2023, dikeija "dolgorotne pogodbe” dopolnjena s pojasnilne navedbo v oklepaju "pet
bet ali vet™, mediem ko obravnavani predlog SADYZ0 te pojasnilne navedbe ne vkljutuje.

”F‘ﬂ-d

ikciji petega odstavka 6, flena predioga SADVZO “ oziroma ima moinost njune menjave Z hamenom
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£ nadelom sorarmemost,

4. Mnenje pod weko 4.3, Se povzema, da gre za preseganie zakonskega pooblastila iz Sestega odstavka 116.
€lena Zakona o elektronskih komunikacijah (ZEKom-1), dolodanje vsebine pravnih poslov, ki jih bodo
operaterji sklepali 2 dobavitelji, kot je predvideno v obravnavanih doloéhah SADVZO, presega pooblastilo
za doloditey wdrugih ziasti tehniénih usmeriteve, kot se glasi upoitevna dikeijn zakonskega pooblastila,
Dolotitev obveznosti sizogibanjax dolofenim odloditvam, ki omeji in nadomesti svobodo oblikovanja
pogodbenih razmeri], je de facts prepoved, ki ne more biti preputfena podieakonskemu urejanju. zlasti tudi
ne zaradi dolocbe B7. Elena Ustave RS, Navedbe iz dokumenta Cybersecurity of 5G Networks - EU Toalbox
af risk mitigating measwres, glede na katere je mod tveganje prevelike odvisnosti od dobaviteljev zmanjiai
wdi z manj invaziviimi ukrepi, v primedavi z obravnavanimi dolochami SA DVZ0O, pa pomeni, da
prediagana ureditev ne bi prestala test nujnosti. Posledidno iz Mnenja izhaja, da je prediagana ureditev zahtev
po diverzifikaciji v neskladju 2 nadelom sorazmemosti,

Kakrinckoli dodatne obvernosti, ki bi bile nalofene operaterjem (ki jih ne predvideva 2e ZEKom-2) bi bile v
nasprotiu 2 zakonskim pooblastilom #a izdajo splofnega akia po 115 in 116 Elenu ZEKom-2 in poslediéno v
nasprotju s 120. Elenom Ustave, kot je bilo pojasnieno in bo pojasnjeno tudi Se v nadaljevanju. Navedena dolotha je

tudi nejasna in pomensko odpria, med drugim ni jasno, kaj je miflieno z MOIOSLHO WRENIAVE T namerom

omariifevanfa motenj pri zagotavifanfu storitev keitiénim subjektom na najmanifo mofno raven,«

MNavedene dolotbe bi predstavijale nsdi poseg v svobodno gospodarsko pobudo varovano s 74, Slenom Ustave, saj
kakrinekoli dodatne omejitve vezano na nabavo opreme na eni strani, na drugi strani nujno pomenijo poseg v svobodo
gospodarske pobude dobaviteljev, ki takéno opremao ponujajo. Posledizne bi morale kakrinekoli dodaine obveznasti

vezane na dobave biti fe zakonsko predvidene in prestati wdi ustavni splogni test sorazmemaosti,

Drugi odstavek 120, Elena Ustave doloéa, da upravni organi opravijajo svoje delo samostojno v okviru in na podlagi
ustave in zakonov, Drugi odstavek 120, Elena Ustave ureja natelo zakonitosti delovanja uprave ali nadelo legalitete.
Poleg natela zakonitosti ureja ta dolocba tudi zahtevo po samostojnosti delovanja uprave. Obe naeli v medsebojni

povezanosti zagotavljuta remerje med zakonodajno in izvedilno vejo oblasti, ki je skladno z nadelom delitve ohlasti
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{drugi odstavek 3. Elena Ustave R5).*® Temeljna vsebina drugegn odstavka 120. Elena Ustave je zahteva po vsehinski
vezanosti uprave na ustavo in zakon pri njenem delovanju. Vsebinska vezanost zagotavij tako razmerje med
zakonodajno in izvrdilno vejo oblasti, v katerem je izvrdilna veja oblasti vezana na temeljne odlotitve zakonodajne
veje oblasti, kar v vsebinskem smislu pomeni vezanost uprave na zakon. 5 tem je zagotovljeno ravnoteije med tema
dvema vejama oblasti, v katerih ima ena neposredne vzvode izvrievanja oblasti, druga pa sprejema temeljne odloitve,
kiako se ti vzvodi uporabljajo. V 87, élenu Ustave RS je doloteno, da lahko pravice in obvernosti drzavijanoy ter
drugil oseb Drfavni zbor dologa le 2 zakonom. Ta dolotha ne pomeni le opredelitve zakonodaine pristojnosti
Driavnega zbora, pad pa wdi ustavno omejitey, da lahko originamo ureja pravice in obvemosti posameznikoy in
pravnili oseb le zakon,*® Natelo zakonitosti delovanja uprave (drugi odstavek 120, ¢lena Ustave) tako zagotavija, da
s¢ posamezniki in pravne osebe 2 bistvenimi elementi svojega pravnega polodaja lahko sermanijo Je iz zakona in da
lahko zaupajo, da podzakonski predpisi ne bodo posegali v te bistvene elemente, posamiéni akti drfavnih organov pa
bodo ta bistvena upravicenja zagotavljali oziroma tudi varovali!! Naéelo zakonitosti je nadalje povezano 2 drugim
odstavkom 15, lena Ustave RS, ki dolofa, da je mogode predpisovati nalin uresnidevanja Elovekovih pravic in
svobodtin z zakonom, kadar tako doloda ustava ali ¢e je to nujno zaradi narave pravice owiroma svobosCine. Tret)i
odatavek 15, Elena Ustave RS pa na drugi strani ureja modnost omejevanja Elovekove pravice in svobodine, pri
cemer je to dopustno, &¢ je to potrebno zaradi varsiva pravie drugih in &e tako doloda Ustava RS. Kljutno je, da ne
glede na 1o, ali gre za emejevanje ali za predpisovanje nadina uresnifevanja Elovekove pravice ali svobodtine, je eno

ali drugo mogode le  zakonom,

Predlagano besedilo je nejasno, kar pomeni njegovo neskladnost z nafelom jasnosti in dolognosti predpisov, ki je
eno od (podinadel pravne drzave iz 2. Slena Ustave. To nacelo namred zahleva, da je iz besedila predpisa mogole
nedvoumno ugotoviti vsebino in namen norme. ™ Ne glede na 1o, ali vaebino navedene dolotbe Stejemo kot omejitey

ali ket predpisovanje natina uresnidevanja svobodne gospodarske pobude, v obeh primerih velja, da je to dopustno

% Tako Pimat, v: Avbelj (ur.): Komentar Ustave Republike Slovenije (1. knjiga), 2019, str. 635,
* Thid.

0 Odlofba Ustavnega sodista RS &t U-1-40/96 z dne 3. 4. 1997, 8. 13,

41 Tako Pimat, v: Avbelj (ur.): Komentar Ustave Republike Shovenije (1. knjiga), 2019, sir, 636,
2 Primerjajte: odlotba Ustavnega soditéa RS U-1-246/14 = dne 24, 3, 2007, 12 19.
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nermirati le 2 zakonom, ne pa s pravnimi akti, ki so hierarhi¢no niji od zakona, kamor uvriéamo tudi splogne akie
AKDS. V obsegu, kolikor skufa Splodni akt AKOS kot podzakonski predpis urejati zakonsko materijo, to ni ustavno
dopustno, saj so po Ustavi RS zakonu pridrzana tako vpraianja, ki pomenijo urejanje zakonskih pravie, kot vprasanja,
ki pomenijo bistveno sestavino pravic in obveanosti posameznika ali pravne osebe in mora biti vsebovana e v
zikonw™ V konkretnem primeru tudi ZEKom-2 ne doloca vschinskega okvira podzakonskega predpisa dovolj jasno
in doloéno v smeri kakrinihkoli konkretnih dodatnih obvernosti vezanih na dobavne verige, in tako ne more biti
prepusteno splodnemu akiu AKOS, da ta samostojno ureja pravice in obvernosti™® Glede na cdpriost in splofnost
pooblastila vsebovanega v 115, in 116, &lenu ZEKom-2 za izdajo splodnih akiov preprosto ni mogoée Seti, da bi
splodni akt kot podezakonski predpis sploh lahko podrobneje urejal zakonsko materijo in pri tem sledil namenu in

ciljem zakona, Navedeno pa smiselno poirjuje wdi pridobljeno Mnenje.

Kakrinokoli omejevanje dobave ali dobavnih verig, pa ne vpliva le na operaterje, temved po sami naravi stvari
omejuje udi dobavitelje in posega v svobodo gospodarske pobude (74, len Ustave). Pri tem torej ne gre le za
neskladnost z ustavnim nadelom legalitete (drugi odstavek 120, &lena Listave), temved tudi neskladnost = 74, Elenom
Ustave RS. Na podlagi prvega stavka drugega odstavka 74. Slena Ustave RS ima mkonodajalec po ustaljeni
ustaviosodni presoji pooblastilo. da uredi nadin uresnitevanja pravice iz prvega odstavka 74, flena Ustave RS tudi,
ko gre za opravijanje gospodarske dejavnosti. ™ Uresni¢evanje pravice iz prvega odstavka 74, &lena Ustave RS bi
maralo biti v konkretnem primeru urejeno v zakonw, ne pa v splognem aktu AKOS ko podzakonskemu predpisu,
#ato je Splosni akt v nasprotju mdi s 74. élenom Ustave. Drugi stavek drugeps odstavka 74, &lena Ustave RS
prepoveduje izvajanje gospodarske dejavnosti v nasprotju 7 javeo korisijo. Ta dolodba predstavija ustavno
pooblastilo zakonodajaleu (in le zakonodajaleu), da sme pravice do svobodne gospoedarske pobude omejiti, kadar 1o
zahteva javna korist. Iz obstojede sodne prakse izhaja, da zakonodajalieva svoboda pri omejevanju pravice do

Y Primerjajte: Pirmat, v: Avbelj (ur.): Komentar Ustave Republike Slovenije (1. knjiga), 2019, str. 637,

" Glejie odlotboe Ustavnega sodista RS U-1-73/94 2 dne 25. 5. 1993, 1, 19,

% Gre npr. za urejanje obratovalnega Sasa trgovin {U-11-2/03), pogojevanje pridobitve licence za Prevese stvari v cestnem
promety 8 parkimim oz, vadrievalnim mestom za voeilo (U-1-266/011, prepoved postavitve aviomatov s hrane in pijato v
vrtcih, Solah ali vegojno-izobrazevalnih zavodih (U-1-189/10) in S nekaj drugih primerov. Tako: Zagradisnik, v: Avbelj
(ur.): Komentar Ustave Republike Slovenije (1. knjiga), 2019, str. 5940,
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svobodne gospodarske pobude ni absolutna in neomejena. Zukonodajalea vede splosno natelo sorazmemaost, ki mu
dovoljuje, da ustavno pravico omeji le toliko, kelikor je zaradi varovanja javne koristi, zaradi katere je ustavno
dopustno posefi v pravico, v pravico treba posedi. Zato mora zakonodajalec pri uzakonitvi omejitve izbrati tak ukrep,
ki bo zagotovil udinkovito varstve javne koristi ter hkrati kar najmanj posegel v ustavno pravico." Glede na to, da
zakon ne daje ustrezne podlage za nalaganje kakrinihkoli dodatnih obvesnosti vezanih na dobavne verige, takinih
obveznosti ni modno originarmo nalo®iti s splognim aktom AKOS, v nobenem primeru pa tudi ni in ne more biti

podana sorazmernost za takien ukrep.

Zdi se, da ukrep, ki ga skula uveljaviti Splodni akt povezan z rizikom R4Y iz Nabora orodij, kar naj bi se naslavljalo
2 ukrepom SMOS*, navedeni ukrep, ki dejansko samim operaterjem prepuséa, da pripravijo ustrezno strategijo, je
manj invaziven in zato ukrepi predvideni v predlogu sploinega akia ne morejo prestati testa sorazmemosti. Ukrep, ki
ga predvideva Splofni aki je tako nesorazmeren in nepotreben in gre preko tega, kar bi bilo potrebno 7a

implementacijo evropskih smemic, 1.5, Nabora orodij EU.

5. Glede netehniénib kriterijey

Prvi odstavek 4. ¢lena predloga Splofnegn akta dolola:

(1} Otperater pri ugotavijanfu reganosii dobavitelja kompenent in pordnika storitev fretfe ravai za krivicne

elemente omredia upodieva lako relinidne kot netelmidime vicike tvegamosti, ki fih vredrot. o

# () tem: Zagradidnik, v: Avbelj (ur.): Komentar Ustave Republike Slovenije (1. knjiga), 2019, sir. 590 in odlocha
Ustavnega sodidéa RS U-1-16305 z die 27, 10, 2005, 1€ 20 in odlotha Ustavnega sodidta RS U-1-21203 z dne 24. 11,
2005, 68, 13,
" Rizik imenovan v angledtini sk4-Dependency on any single supplier within individual networks or lack of diversity en
nationswide basiss
" |fkrep naslovijen v anglestini »SMOS Ensuring the diversity of suppliers for individual MNOs through appropriate
mubti-vendor strategiess, veebina katerega se v anglesCini glasi: "Ensure that each MNO has an appropriate multi-vendor
strategy of taking into account the technical interoperability requirements of the different pants of 2 3G network:
- It avoids or limits any major dependency on a single supplier (or suppliers with a similar risk profile);
- It avoids dependency on suppliers cansidered to be high risk within the meaning of SMO3.
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Tretji odstavek istega &lena doloda:
(3] Pri vrednotenju neselwicnibk vidikov tveganosii 2 prvega odstaviea aperater ocenfufe in
upodieva glede na favao dostepne podatke veaj:
I, zmoinost dobavitelia oziroma ponudnika storitey podpore tretje ravii, da varuje podatke o promein in
komunikaciiske podatke fn etemagoca mepooblaiden dostop de njil,
2. smodnost dobavitelfa oziroma ponudnika siorilev podpare fredfe ravni, da zagoiaviia neprekinfenost dobave
dodatnth kemponent kriticnih elementov omresia alf vzdrZevanje obstojecih eziroma izvafanfe staritev podpore
Fristjie ranven,

J. transparentnost pri zagotavijanju kibernetske varnosti, «

Prvi odstavek 3. élena pa doloéa;
#(1) Operaterfl v dobavni verlgi komponent kriticnih elementov amredfa in stovitey podpore irelje ravel za te
kemponente v celotmem Sivifenfskem ciklu upoStevajo najmanj nasledmje nemeritve:
1. za vsakega dobavitelia izvajajo oceno mveganja = vidika dobave in potencialnih modnil vplivev s sivani iretjik,
zdrudifivasti z opremo drugih proizvajalcey, kakovosti in varnosti proizvadoy in 2 vidika potencialnih negativath

vpdivey na delovanje sioritev aperaterja in kritiénih subjektov

4. da je varnost ter njihova neprekinjena dobava zagotovifena in je polrfeno, da podpira vivoke varmosme

lastosti v skladu z mednarodeme prizcnamimi (3GPP) in evropsking standardi {ETSD,

6. za vsakega dobavitelfa se ocenjuje in upodteva tudi veganfa povesana = dobave apreme, nadomesinih delov
ali storitev podpore retje rave,,!

& za vsakega dobavitelfa se ocenjufe in wpoiteva mdi weganje povesana s pravicami uporabe kifucnih
felnologif, ki 5o potrebne za izdelave in uporabo opreme in s tem posledicno amefitve alf prelkinitve pri dobavi
apreme, madomesinih delov ali za steritve podpore Iretje ravni,
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Predlog splodnega akta torej izrecno predvideva vrednotenje netehniénih vidikov tveganosti (prvi odstavek 4, Clena),
obenem pa navaja vrsto netehninih meril, ki so dejansko diskriminatorna glede na driavo izvora, na primer ghede
sneprekinjenosti dobave (kar implicira geografsko oddaljenost proizvodnje ox. meri na drave izvora) (2. tolka
tretjea odstavka 4. flena predloga Splodnega akia), nedefinirana in neopredeljena veganja glede na primer ndohaved
oz neprekinjenosti dobav (1., 4., 6. in 8. tolka prvega odstavka 3. flena predloga Splofnega akia, kar spet implicira
geopralske oddaljenost proizvednje oz meri na drfavo izvora), nedefinirana in neopredeljena tveganja glede
dostopnosti (do nadomestnih delov, pravic uporabe kljuénih tehnologij) (6. in 8. toéka prvega odstavka 3. Clena

predloga Splodnega akta).

Pri tem se sklicujemo na vso desedanjo argumentacijo:

i) mavedene dolodbe so nejasne in pomensko odprie, kar nujne privede do moZnosti arbitrasmih razlag in zlorabe,
predstavlja pa posleditno tudi nasprotje 2 nadelom jasnosti in dolofnosti predpisov, ki je eno od (pod)natel
pravne drkave iz 2, ¢lena Ustave;

{ii} kakrinekoli dodatne obveznosti, ki bi bile nalofene operaterjem (ki jih ne predvideva ¥e ZEKom-2), bi bile
v nasprotju z zakonskim pooblastilom za izdajo splodnega akta po 115, in 116. Elenu ZEKom-2 in posledicne
v nasprotju s 120, Zlenom Ustave, kot je bilo #e pojasnjenc. Skladno z 87. Elenom lahko pravice in obveznosti
drzavljanov ter drugih oseb Drzavni zbor doloda le 2 zakenom. To pomeni, da lahko originame ureja pravice
in obveznosti posameznikoy in pravaih oseb le zakon. Nalelo zakonitosti delovanja uprave (drugi odstavek
120. ¢lena Ustave v povezavi s 15, Elenom Ustave) tako zagotavlja, da se posamesniki in pravne osebe z
bistvenimi elementi svojega pravnega polodaja lahke seznanijo Ze iz zakona in da lahko zaupajo, da
podzakonski predpisi ne bodo posegali v te bistvene elemente, posamidni akti driavnih organov pa bodo ta
histvena upraviéenja zagotavljali oziroma tudi varovali;

{1ii} kakrsnokoli omejevanje dobave ali dobavnih verig, pa ne vpliva le na operaterje, lemved po sami naravi
stvari omejuje wdi dobavitelje in posega v svobodo gospodarske pobude (T4. Elen Ustave). Pri tem torej ne
gre le 7a neskladnost 2 ustavnim nadelom legalitete (drugi odstavek 120. tlena Ustave), temved tudi
neskladnost s 74, Elenom Ustave RS, Urespitevanje pravice iz preega odstavka 74, £lena Ustave RS bi
moralo biti v konkretnem primeru urejeno v zakonu, ne pa v splofnem akiu AKOS kot podzkonskemu

predpisu, zato je Sploini akt v nasprotju tdi s 74, Slenom Ustave. Glede na 1o, da zakon ne daje ustrezne
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podlage za nalaganje kakrinihkoli dodatmih obvernosti vezanih na dobavne verige, takinih obvernosti ni

modne originame naloZiti s splodnim aktom AKOS, v nobenem primeru pa tudi nil in ne mare biti podana

soriemernost za takien ukrep,

£a primerjavo, nemika ureditev se osredotola na certifikacijo komponent v skladu 2 Uredbo {ELIy 20197881,

6. Opustitev notifikacije po Mehanizmu TRIS

Sploéni aky, ki opredeljuje kritiéne elemente omreZja, bi moral biti notificiran po TRIS postopho, pa ni bil - vse v
koniekstu sodne prakse, na primer sodbe Komisija proti Belgiji (C-14547), da morajo drzave Elanice posredovati po
TRIS mehanizmu tudi besedilo drugih predpisov, keliker je poznavanje takega besedila potrebno za oceno posledic
osnutka tehniénega predpisa (ZEKom-2 je bil sicer predmet notifikacije, vendar pa bi moral biti nodificiran tudi
relevanini sploni akt). Slovenija, kot Elanica WTO, bi morala izvesti tdi notifikacijo po Elenu 2.9.2 Sporazuma o
tehnitnih ovirah v irgovini (TBT) - skladno s prakso Sodiséa EU je navedeni sporazum del prava EL, krditev
sporazuma TBT pa predstavija tudi krditev prava EU. Slovenija bi skladno s Slenom 2.9.2 morala obvestit druge
tlanice WTO v dovolj zgodnji fazi, Pri mehanizmu, kakor izhaja iz 116. in 117, Elena ZEKom-2, gre za tehniéni
predpis v smislu prava WTO, ravno tako pri predmetnem Splofnem akiu, ki opredeljuje bistven clement tega
mehanizma (to je krititne elemente omreXja, na katere naj bi se nanagala prepoved).

SMT Dircktiva torej drfavam Clanicam EU nalaga obvemmost, da Evropsko komisijo vnaprej obvestijo o vseh
osnutkih tehnicnih predpisov ali pravil o storitvah informacijske druzbe. V skladu s prakso sodifta EU je posledica
kriitve te obveznosti neuporabljivost in neizvrljivost relevantnega predpisa®”, Sodisée EU je prav tako pojasnilo, da
1o, da je driava lanica kriila obveznost predhodne priglasivve ukrepov, ki omejujejo svobodo zagodavljanja storitey
informacijske drufbe (enako pa po naravi stvari velja tudi za druge kréitve postopka TRIS), poverodi, da zadevna

“ Glejte na primer sodbe v zadevah: C-194/94, C-443/98 in C-390/18
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ureditev za zasebne subjekte ne ulinkuje®, obveznost pa z vidika njene vsebine dovolj jasna, natantna in brezpogojni,
da se ji prizna neposredni utinek in se nanjo lahko sklicujejo zasebni subjekti pred nacionalnimi sodisdi (ioCka a0y,

Akos in Republika Slovenija torej nista izpolnila obveznesti iz SMT Direktive, kriitev obveznosti pa pomeni
postopkovno napako tehnitnega predpisa (1j. predlaganega Splodnega akia), kar bi imelo za posledico neizvriljivost
oziroma neuporabljivost le-tega, Akos pa predlagamo, da izpolni postopkovne predpostavke pred sprejemom
Splognega akta, V nasprotnem primeni ima lahko kriitev za posledico mdi postopek pred Sodiséem EL proti Sloveniji,
kot tudi spor v okvirn mehanizmov WTO, ravno tako pa bi morala navedeno neuparabljivost in neizvriljivost
Splofnega akia (8¢ bo sprejet brez ustrezne priglasitve po mehanizmu TRIS in WTO) upostevati vsa nacionalna
sodiéa (vkljuéno 2 upravnim sodidtem).

7.  Dodatno glede sklepa Viade RS z doe 22.6.2023

Vlada Republike Slovenije naj bi dne 22.6.2023 po nekaterih poroéanjih sprejela sklep o spremembi sklepa Viade
Republike Slovenije o sprejemu ukrepov #a zmanjianje tveganj v omrekjih 5G 2 dne 29. 9. 2020, in sicer na prediog
Urada Viade Republike Slovenije za informacijsko vamest (v nadaljevanju udi »URSIV«). Navedeni sklep naj bi
bil sprejet na podlagi Zakona o kritiéal infrastrukturi (ZKI) in naj bi na nove doloCal krititne elemente omredja in
pripadajode informacijske sisteme, v katerih naj operaterji mobilnih komunikacijskih omre2ij naj ne bi smeli

uporabljati opreme in storitev dobaviteljev = visokim tveganjem, ki jih opredeli Viada Republike Slovenije.

V' Uradnem listu Republike Slovenije kakrienkoli takien sklep Viade RS ni objavijen, s sprejemom pa je bil krien

“ Glejte tofko B8 odlofitve C-390/18: »88 Ugotoviti je tore) trebo, all to, do je drigva tlanica krifla obvernost predhodne
priglasitve ukrepov, ki omejufejo svebode zagotavifanjo storitev informacijske drufbe iz druge driove &anice, dolodens v
Elenu 3{4)ib), druga alinea, Direktive 2000/31, povrrodi, do redevna wreditev 2o Tasebne subjekte ne wlinkuje, kokor veljia
20 posiedice, ki izhajajo iz tega, da je driava Hanica krfilo obvernost predhodnego sporofanjo tehnifnih predpisov, ki f¢
dofoedfena v Sleny 5(1) Direktive 2015/1535 (glej v tem smislu sodbo z dne 30, oprifo 1996, CIA Security infernational,
C-194/08, ELCI006: 172, tolko 54«

" Glejte tocko 90 iste odlofitve: sObveznost iz te dolofbe je toref ¢ vidike njene vsebine dovolf josne, natencng in
brerpogojna, do se i prizna neposredni ulinek in se nanfo Iohko sklicujefo rasebnl subjekt! pred neclonalnimi s (glef
po anologiii sodba & dne 30, oprila 1996, CTA Security Intermational, C-194/94, ELLC:1996:172, todko 44).x
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postovnik vlade, prave EU in prave WTO®. Takien Sklep (tudi &e je bil morebiti sprejet) ne bi smel v nigemer
vplivati na odlofanje Agencije. Skladno s povsem jasno prakso Ustavnega sodiséa Republike Slovenije, naveden
Sklep ni zavezujot, ker ni bil objavljen v Uradnem listu Republike Slovenije, ni zadel veljati ter se ni smel in se ne
sme uporabljati™'. Navedeni skicp (Ce je bil sprejet) neutemeljeno med kritidne elements omreXja pristeva tudi
elemente, ki po naravi stvari ne morejo biti kritiéni, na primer radijsko dostopovno omrelje (bazne postaje, ki
pedpiraje tehnologijo 5G ali visje). Navedeni sklep (ée je bil sprejet) je nezakonit in neustaven, za sprejem
navedenega sklepa, pa ne obstaja ustrezna zakonska podlaga, saj Zakon o krititnl infrastrukiusi {ZKI) Viadi ne daje
pristojnosti, da nalaga operaterjem omejitve glede modnosti nabave opreme na trgu (gre za poskus omejevanja
svobodne gospodarske pobude iz 74, tlena Ustave, pri femer je takino urejanje pridriano zakonu ob upaitevanju
ustivnopravnih emejitey, ne more pa biti podzakonska materija), ZKI pa ravno tako Viadi ne daje pristojnost
dolotanja dobaviteljev  visokim tveganjem. V vsakem primeru bi bilo pred sprejemom kakrinihkeoli predpisov s
tega podrodja potrebno zagotoviti sodelovanje javnosti, URSIV kot prediagatelj predpisa bi moral povabiti strokowno
in drugo javnost k sodelovanju pri pripravi predpisa s splognim vabilom, kateremu Je priloden osnutek predpisa. na
spletnih stranch, rok za odzv javnosti, pa bi moral biti od 30 do 60 dni od objave (glejte 9, &len Poslovnika Viade
Republike Slovenije), pa takina objava in sodelovanje javnosti pred sprejemom Sklepa nista bila izvedena in je bil

Sklep sprejet povsem nepridakovano, brez predhodne napovedi in ne da bi bilo izvedeno posvelovanje z delefniki.

* Sklep ni objavijen skladno s 154, ¢lenom Ustave RS in tudi ni bil sprejet ob upodtevanju postopkovnih pravil, ki veljajo
#a sprejem splodnib aktov, Ob tem niso bili izpelnjeni formalni pogoii za sprejem splodnega akia, saj ni bil predhodno
Javno objavljen osnutek predpisa in ni bilo izvedeno javio posvetovanje skladno z 9. Slenom Paslovnika Viade Republike
Slovenije, zate menimo, da tudi niso izpolnjeni pogoji za objave be-lega oziroma bi se Skodljive posledice  objavo
navedeneza sklepa zgolj Se povedale. Ugotavljamo, da tudi ni bila upoftevana Resolucijn o normativni dejmmosti (ReNDej),
ravno tako pred sprejemom sklepa ni bila izvedena priglasitey skladno 2 mehanizmom TRIS {Dvrektiva (EL} 2015/1535),
ki bi morala biti izvedena, kot tudi ni bila izvedena notifikacija po Elenu 2.9.2 Sporweuma o tehnienih ovirah v trgoving
(TBT), ki b jo morala izvesti Slovenija, kot Slanica WTO. Republika Slovenija tvega nastanek izjemne gospodarske kode
in se izpostavlja potencialni odgovomosti za Skodo, navedene posledice pa morebiti sploh niso bile zarnane, ker ni bila
narejena presoja posledic s strani URSIV predlaganega Sklepa.
* Ustavno sodidte RS v takih primerih dosledno zavzema stalisée, da je ne glede na izpolnjevanje formalnih pogojey treba
Steti za predpis akt, v katerem so vsebovane splodne in abstrakine pravne norme, s katerimi se urejas provice in obvesnosti
pravnih subjektov ali ¢e bi te norme navaven poverotale pravne udinke, Pri presoji teh sklepov Ustavno sodidée v svoji
praksi zakljuuje, da ker akt ni bil objavijen v Uradnem listu, ni zadel veljati, se ni smel in se ne sme uporabljoti. Ustavao
sodiste se iz lega razloga v ustavnosodni praksi spleh ne spusta v presojoe njegove ustaviosti in zakonitosti, Glejte odiotho
USRS 5t U-1-291/02 z dne 12, 12, 2002, t&. 7).
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Ravno tako ni bila izvedena opredelitev in korekina predstavitev posledic (skladno 2 8. Clenom Poslovmika), posledice
omejevanja operaterjev glede nahave opreme pa bi bile izjemno hude, tako za operaterje, kot v konini fazi za
potrodnike in nasploh slovensko gospodarstvo. Ravno take ni bila upoltevana Resolucija o normativai dejavnosti
(ReMDej), ravno tako pred sprejemom sklepa ni bila izvedena priglasitev skladno z mehanizmom TRIS (Direktiva
(ELT} 2015/1535). Navedeno podrodje (prepovedi uporabe tvegane opreme v krititnih elementih in funkcijah omreZja)
je zakonsko podrobno normirano v petem odstavku 116, Elena ZEKom-2 in 117. clenu ZERom-2, ne URSIY, ne
Wlada pa nimata pristojnosti, da bi v nasprotju z zakonom (in brez ustrezme podlage) na drugaten nadin vzpostavila
nekakten veporedni mehanizem dolofanja dobaviteljev 2 visokim tveganjem. Glede na to, da navedeni Sklep ni zalel

wveljati ter s¢ ni smel in se ne sme uporabljati, Akos v nobenem primeru ni kakorkoli vezan na sklep.

Agenciju bi morala opraviti svojo strokovno nalogo in kot neodvisai organ (na podiagi strokovnih kriterijev, npr.
standard ETSI/3GPP, in dokumentov na ravai EU, npr. Usklajena ocena tveganj EL za kibernetsko vamost omredij
56, Zhirka orodij EU za kibermetsko vamost omre2lj 5G, smemic ENISA itd.) v splodnem aktu dolotiti kriticne
clemente omreXa in pripadajodih informacijskih sistemoy na nadin, da se opredelitve omejijo na dejansko kriticne
elemente. in da se ne vkljutuje elementoy, ki niso kritiéni (npr. radijsko dostopovno omreZje). Agencija bi morala
biti samosiojna po 230, Elenn ZEKom-2 in Direktivi (EL7) 2018/1972 z dne 11. decembra 2018 o Evropskem zakoniku
o elektronskih komunikacijah, ki zahteva politiéno neadvisnost in objektivnost delovanja Agencije kol nacionalnega

regulativnega organa.

8 Dodatno glede postopkovnih krditev povezanih z javnim posvetovanjem, nafega dopisa in

odgovora Agencije ter Skode, ki bi nastala s sprejemom takinega splofnega akia

Agencija je sprva z objavo dne 6. 4. 2023 obvestila javnost, da je na podlagi ZEkom-2 pripravila (prvotni) prediog
Splodnega akta o dodainih vamostnih zahtevah in omejitvah in je povabila zainteresirano javnost, da do vkljudno 8.
maja 2023 posreduje pripembe, predioge ali dopolnitve k navedenemu prediogu, Huawei je dne 8.5.2023 paslal svoje
pripombe in predloge, vkljutno z analizo ustavne spormesti predloga sploinega akia, AKOS pa je doe 17, 5, 2023

objavil pripembe prejete v postopku javnega posvetovanja, med drugim wdi pripombe druZbe Huawei, s pripisom,
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du bo Agencija odgovor na prejete pripombe objavila naknadno.

Skladno z 269. Elenom ZEKom-2 mora agencija pred sprejemom (splotnega) akia prediog objaviti in zbirati mnenja
v objavijenem roku, ki ne sme biti kraji od 30 dni, po poteku navedenega roka in pred sprejetjem akia pa mora
agencija objaviti pridobljena mnenja in pripombe ter v objavi navesti nadin, kako so bila upodtevana, ali razloge,
zaradi katerih niso bila wpodtevana. Agencija bi torej v objavi pripomb (z dne 17. 5. 2023) morala objavitl wdi
odziv, torej, kako so bile pripombe in prediogi oziroma minenje Huawei upodtevani, ali razloge, zaradi katerih niso
bili upoitevani, Glede na to, da odiv na komentarje Huawei ni bil objavljen. gre za postopkowvno keditey, ki
obremenjuje postopek javnega posvetovanja. Kljwtno bi bilo. da hi se deledniki pred vnovignim javnim
posvetovanjem (in vnovidne podajo pripomb in predlogovh seznanili z odzivom Akos na #e podane pripombe in 2
razlogi, zakaj njihovi dosedanji predlogi morebiti niso bili upodtevani. Agencija ne bo mogla stanja sanirati na nacin,
da se kar hkrati opredeli do pripomb vezanih na prvotno verzijo in pripomb vezanih na druge verzijo. Menima, da bi
se agencija do 2 podanih pripomb iz prvega kroga javnega posvetovanja morala (v roku iz statuta in ZEKom-2)

opredeliti pred ponovitvijo javnega posvetovania, viekakor pa pred iztekom roka za nove javno posvelovanie.

19. &len Statuta Agencije™ dolota, da kadar tako doloda zakon, agencija zagotovi vpliv javnosti pri sprejemanju
splodnih aktov tako, da pred sprejetiem objavi osnutek na swoji spletni strani in povabi zainteresiranc javnost, da
prediodi pisne pripombe, predloge ter mnenja k objavljenemu gradivu v roku, ki ne sme biti krajsi od 30 dni, Agencija
pa nato v roku, ki ne sme biti dalisi od 7 dni od preteka roka za predioditey pripomb, na spletni strani objavi vse
prizpele pripombe, predioge in mnenja ter v roku, ki ne sme hiti daljsi od 15 dni od preteka roka za predloditey
pripomb, na svaji splemi strani {pred sprejetiem dokumenta) objavi, kako so bile pripombe, predlogi in mnenja
upostevani ter razloge, zaradi katerih niso bili upodtevani, pri Cemer se lahko iz utemeljenih razlogov rok podaljia,

vendar najved za 15 dni.

Drugi odstavek 19, ¢lena statuta Agencije pri tem doloda, da mora Agencija v roku (v katerem povahi zainteresirano

* Na spletni strani Agencije je objavijena povezava do statuta Agencife za komunikacijska omre2ja in sioritve Republike
Slovenije {Uradni list RS, &t 43/18). Na strani: hitps:wwew. akos-rs.si‘zakoni-in-priporocila je povezava na;
bt Cwwve. piss. 51 Pis. web/pregledProdpisatid =S TA T243
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javnost, da prediodi pisne pripombe, predloge ter mnenja k ohjavljenemu gradiva v roku, ki ne sme biti krajdi od 30
dni} zainteresirani javnosti zagotoviti vpogled v dokumentacijo, na podlagi katere je bil pripravijen dokument (iz
prvega odstavka), razen v delih, ki so zaupne narave, in ji na njeno zahtevo in profi pladilu strodkov omogodi propis

ali kopiranje dokumentacije ali njenih delov, #a katere je dovoljen vpogled.

Agenciji smo poslali dopis, v katerem smo:

- prosili za pojasnilo, zakaj Agencija na svoji spletni strani ni objavila, kako so bile pripombe, predlogi in
mnenja Huawei upoStevani oziroma razlogov, zaradi katerih niso bili upostevani in Agencijo pozvali, da ¢im
prej objavi odziv na pripombe in predioge Huawei, skladno 2 dolotbo 269. Clena ZEKom-2 in 19. Slena
statuta;

- prosili za vpogled v dokumentacijo, na podlagi katere je bil pripravljen splodni akt (tako prvotna verzija kot
nova verzija objavljena 7.8.2023) oziroma da drutbi Huawei posreduje sken te dokumentacije (oziroma

omogoti prepis ali kopiranje dokumentacije ali njenih delov skladno 2 19. Clenom stanuta).

Prejeli smo odgovor Agencije (3tevilka: 0073-3/2023/56 z dne 16. 8. 2023), iz katerega izhaja, da sta s¢ URSIY in
agencija na delavnici 8 5. 2023 nagibala v smeri, da bi seznam krititnih sredstev spremenila na nadin, kot je bilo
vefinsko tzradeno v prejetih pripombah, da pa je po izvedeni delavnici 8. 5. 2023 na nacionalnem kot tudi na
evropskem nivoju pridlo do pomembnih sprememb, ki imajo neposreden vpliv na odlogitve agencije in URSIV pri
pripravi splosnega akia. Agencija s pri tem sklicuje na ugotovitve porofila Skupine za sodelovanje glede wamast
omre?ij in informacij (N1S Cooperation Group) o napredku drkay &lanic pri izvajanju Sklopa orodij EU 2a vamdst
5G plede implementacije strate2kih ukrepov, pri Semer se v opombi 1 sklicuje na vir datiran 29, januar 2020. Sklop
orodij EU za vamest 5G, na katerega se sklicuje agencija (iz januarja 2020}, ravno radijsko dostopovno omreEje
opredeljuje kot ne-kritiéni del omreZja. Agencija se torej v obrazlofitev svoje odloditve sklicuje na vir, ki viehuje

diametralne nasprotno stalisée, kot ga zavzema Agencija.

Agencija nadalje pojasnjuje, da naj bi pri presoji krititnosti posameznih elementov omrekjn Agencija izhajala tudi iz
usklajenih ocen tveganj za omreZja 3G na ravni EU (Ocena tveganj, pri Cemer s¢ pod opombo 2 sklicuje na vir iz 9.

oktobra 2019, Tudi navedeni vir pa radijsko destopovno omreZje opredeljuje kot ne-kritiéni del omredja. Agencija
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se torej ponovno svojo odlodiiey utemeljuje z virom, ki vsebuje diametralno nasprodno stalidde, Kol ga zaveema

Agencija.

Dodaine Agencija pojasnjuje, da naj bi v juniju 2023 prislo wdi do novih ugetovitev v vezi s stanfem kibemetske
vamosti 56 omredij na ravni EL, ki naj bi bile zajete v Drugem porodilu drzav Elanic o naprediu implementacije
ukrepov iz 3G Toolbox-a, Agencija v opombi 3 kot vir navaja objavo iz I5. junija 2023, Iz navedenega porodila na
stranch 7-8 sicer izhaja, da se omejitve v dolodenih drfavah &lanicah nunasajo wdi na dolotene ne-kritidne dele
omre2je {npr. radijsko dostopovno omregje), vendar pa navedeno porogilo v epombi 15 jasno pejasnjuje, da so kritiéni
elementi omreZja zgolj jedmi del omredja (core network) in upravljanje virtealiziranih omrenih funkeij in omrezna
orkestracija (MANO) (network function virtualisation management and orchestration (MANO)), ne pa radijsko
dostopovne omrefje (Radio Access Network (RAN)). Torej navedeni vir ne predstavija kakrinekoli drugatne
razmejitve med kritiénimi in nekritiénimi deli omredja. V Sloveniji je zakon (ZEKom-2) omejil domet ukrepov iz
116. Elena na krititne elemente omreZje, naloga AKOS pa je, da le-te opredeli, nima pa AKOS pristojnosti, da bi ob
sklicevanju na Drugo porodilo driav Elanic o napredku implementacije ukrepov iz 5G Toolbox-a, torej, da ukrepi v
dolodenih dravah Elanicah zajemajo wdi radijsko dostopovno omredie, ki ni kritiden del omre2ja, ukrep iz 116, ¢lenn
(ki je zamejen na krititne dele omre#ja) prek prediroke definicije raztegnil tudi ne-kritidne in s tem dejansko presegel
zakonsko pooblastilo in odlogitev zakonodajalca, da je v Sloveniji ukrep po 116. Elenu ZEK.om-2 zamejen na krititne
dele omreFja.

Agencija se sklicuje Se na neveljavni in nezakoniti sklep Viade Republike Slovenije 3t. 381000-2/2023/2 2 dne 22. 6.
2023, ki med kritiéne elemente omreZja 5G uvraia tudi RAN, ki spleh ni objavljen v Uradnem listu in se tako glede
hi prakso Ustaviega sodiséa ne uporablia in ne sme uporabliati (enako kot da ne bi obstajal). Vlada Republike
Slovenije tudi ni nad zakonom (ki je ukrep po 116. Clenu ZEKom-2 zamejil na kriticne elemente omre#ja), sklep
Viade pa se nanala na povsem drug zakon {Zakon o krititni infrastrukiuri) in ne sme posegati v avionomijo AKOS,
5¢ pose) ne glede podrodja urcjanja, ki se nanada na drug zakon (Zakon o elekironskih komunikacijah). Sklep Viade

tako ne more biti podlaga za uvrstitev nekritiénih elementoy omredja med kriticne.

Predvsem gre lahko za polititno odlotitey, ravno v izogib temu, da bi bila odloitev glede kritiénih elementoy
Mi2309-18 Fage 35 of 42




HUAWEI

politiéna, pa je bila v zakonu odlogitev prepustena Agenciji kot neodvisnemu regulatorju. Agencija bi pri tem morala
uposievati spoznanja stroke, ne pa morebitnih edlotitey Viade kot politiénega organa. e bi bila polititna odlotitev
viadajote koalicije, da se ukrepe iz 116. &lena ZEKom-2 razdiri tudi na nekriti®ne dele omreZja kot je radijsko
dostopovno omreje, bi bila pravilna pot zakenodajna sprememba 116, ¢lena ZEKom-2, ki bi jo sprembjal wudi
ustrezni zakonedajni postopek (ki glede na Resolucijo o normativni dejavnosti (ReNDej) in Poslovnik driavnega
zbora (PoDZ-1) med drugim vkljutuje izvedho ustreznih primerjalno-pravnih analiz (ureditve v drugih pravnih
sistemih in prilagojenosti predlagane ureditve pravu Evropske unije; prikaz ureditve v drugih pravnih sistemih),
presojo posledic (med drugim na gospodarstvo, razvojno natriovanje in drugs podrodja), pravno preverbo reditve
preke Zakonodajno-pravne slutbe Drfavnega zbora, vkljutno s preverbo skladnosti z Ustavo Republike Slovenije
itd.), javno posvetovanje kot je predvideno za sprejem zakeona, obravnavanje na ustreznih delovnih telesih itd.,
glasovanje v Draviem #boru in morebiti v Dr2avnem svetu, ter morebiini referendum, ne more pa Agencija obiti
navedenega postopka na nadin, da kar sama razini domet 116. Elena ZEkom-2 tako da nekrititne elemente omrefja

epredeli kot kritiéne.

Agencija pri tem v svojem odgovoru ne poda prav nobenega vsebinskega razloga, zakaj bi na primer glede na
spoznanja siroke bila ustrezna sprememba opredelitve radijskega dostopovnega omreXa. Tako kot kade takEni
vsebinski razlogi ne obstajajo.

Agencija v odgovoru 3e pojasnjuje, da naj bi Agencija v sodelovanju z URSIV pripravila novo verzijo predioga
splodnega akia, ki ga je objavila 7. 8, 2023 in se sklicuje na pojasnila za vnoviéne objavo akia. Glede pojasnil, ki so
spremljala objavo z dne 7.8.2023 ravno tako ugotavijamo, da se objava pavialno sklicuje, danaj bi se na nacionalnem
in na evropskem nivoju zgodilo ved pomembnih dogodkov. ki naj bi vplivali na vsebino in zahieve predmeinega
splotnega akta, vendar pa ni opredeljeno, kateri naj bi bili 1 dogodki. Agencija je v objavi Se pojasnila. da naj bi
krititnost elementov omredja agencija presojala skupaj x URSIV, predvsem iz vidika, da se ti elementi uparabljajo v
omreZiih, prek katerih se zagotavljajo storitve 2 kritiéne subjekte, to so izvajalci bistvenih storitev, upravijavci
krititne infrastrukiure, izvajalei nalog zadéite in reSevanja, vojska in podobno. Navedeno pojasnilo je nerazumljivo,
saj sploSni aki ni zamejen na namenska (nejavna) emreZja, temved se nanita na javna omredja v sploini uporabi

{potencialne na vsa javna mobilna kemunikacijska omreXja v Republiki Sloveniji}. Ce je pomislek, ki ga skula
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naslavijati Agencija, vamost namenskih (nejavnil) omredi) za potrcbe vamosti, policije, obrambe in zadtite.
refevanja in pomodi, bi se navedeno vprasanje dalo v splodnem akiu reiti drugafe, kot da se nasploh poscga v
radijsko dostopovne omreZje javnih komunikacijskih omreZij, kar bo imelo v konéni fazi hude posledice za slovensko

gospodarsivo in potrodnike.

V ovezi z zahtevo Huawei za vpogled v dokumentacijo, na podiagi katere sta bill pripravijena prvotna in aktualna
verzija splosnega akia, je Agencija e sporodila, da je pri pripravi akta uporabila lasing strokevno znanje, navedenc
dokumente, pa tudi Porotila ENISE. Pri tem se éetrti vir, ki £a Agencija navaja, nanada na priporodila Enise iz 2019,
torej ravno tako ne more iti za neka nova spoznania, do katerih bi prisli po maju 2023, Raveo take priporodila Enise
ne eddstopajo od usklajene ocene tvegani, predvsem pa nikakor ne opredeljujejo radijskega dostopovnega omreFja kot
kritiéni del omredja. Agencija se torej sklicuje na vir, ki ne daje opore za odloitev Agencije, da RAN vkljuci med

krititne dele omre?ja.

Agencija sicer ne omenja politiénega govora oz politi¢nih izjav komisarja Bretona, pa vseeno v zvexi z
navedenim opozarjamo, da morebitne politiéne izjave komisarja, ne morejo biti relevanine. Ne gre za
kakricnkoli pravai ali drugagen svirs, ki bi bil upoiteven pri adioanju AKOS, V zvezi z navedenim sicer
opozarjame, da je komisar Breton pred nekaj doevi (dne 6. september 2023) za CNN® Portugalska pojasnil,
da imajo razliéni deli opreme razliéen profil tveganja, da Nabor orodij ne omenja nobenega konkreinega
dobavitelja, omenja pa tveganja, ki naj bi se jim driave skufale izognitl in da ni na njem da bi se izrekel, ali
se Nabor orodij nanada na katerokoli konkretno drufho, dodaja pa %e konkretno glede Huawei, da glede
dolofenih delov opreme, k-ta nesporno nima prav nobenih tefav. Komisar Breton pri tem pojasnjuje, da je
aa driavah flanicah, da izpolnijo obvernosti glede Nabora orodij (ob tem, kot pojasnjeno, ravno Nabor orodij

jasno dolofa, da radijsko dostopovno omreZje in upravijaveki sistemi in drugi podporni sistemi niso kritifni),

Agencija se sicer sklicuje na sodelovanje z URSIV pri pravi sploinega akia, pa vendar samo staliste URSIY {pa miti

* Glejte danek dostopen na: hl!m;.l'.l"cnnpnriug.aI.I::ﬂ.pu'EE_.I'huau.lelngaI:rurreIas-apﬂda-dttiiau-de-pm'tl.lgalq:-admlte-

#gum-problema-com-huawei/20230906/64f8ab03d 34e65afa2f50e23
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ne vemo, kaking je, ker ni dokumentirano oz razkrito zainteresirani javnosti) brez ustreane utemeljitve, ne more biti
podlaga za vkljutitev radijskega dostopovnega omrefja med kriticne clemente omreija brez kakrinihkoli dejanskih

{npr. vamostnih) razlogey oziroma spoznanj.

Agencifa je pri tem pojasnila, da sodelovanje z URSIV poteka predvsem v obliki sdelovnih sestankovs, na katerih
wnie nastajajo zapisnikic, paé pa se razpravija o vseh relevaninih virih za odloCanje v relevantni zadevi in skladno 2
njimi oblikuje besedilo predioga splognega akta, Agencija pojasnjuje, da naj bi v okvir tega sodelovanja Agencija
tudi upodtevala sstrokovne predloge in priporotilas, ki jih je od omenjenega organa prejela. Mavedeni odgovor je
zaskrbljujol in kade na netransparentno sprejemanje odloitey ob keditvi temelinih nadel upravaega posiovanja glede

dokumentiranja sprejemanje odloéitey.

Dz 11.9.2023 je druba Huawei skudala prek poobladfenca v Casu uradnih ur Agencije (neuspesno) vpogledati v
dokumentacijo skladno z drugim odstavkom 19, Elena Statuta agencije. Druzbi Huawei je bil omogogen zgolj vpogled
v wpopis zadeves, pri demer 5o bili nekateri podatki v tem popisu zakriti, Iz popisa izhaja, da je v zadevi vetje Stevilo
zarnamkov in drugih listin, vendar njibova vsebina ni revidna, iz popisa izhajaje zgolj nazivi listin, ki naj bi bile v
wspisus, vendar se iz njih ne da sklepati na veebino, Druzbi Huawei v nasprotju s statutom Agencije ni bil emogaden
vpogled v sumo dokumentacijo, kar predstavija bistveno kriitev postopkovnih jamsiev javniega posvetovanja glede

ni statut Agencije.

Agencija je zavezanec na podlagi Uredbe o upravnem poslovanju {Uradni list RS, 5. 9718, 14/20, 167/20, 17231,
6822, 89/22, 135/22 in 77/23). Le-ta v 2. ¢lenu splogno doloéa obveznost dokumentiranja in evidentiranja, v 32.
&lenu pa je natin dokumentiranja natandneje specificiran. Prvi odstavek navedenega tena doloda: selo organo ¢
dokumentira = wstreznim sapisom: dokumentom, sazmamkom ali pisarmifko odredbo tako, da fe mogode dele poznefe
pregledovati, preverjati njegove pravilnest, pravodasnost in kakovos! izvaania, dokazovatl dejsiva tn ofranitl zapise
2a zneost in kulture ali za provne varmost peaviih in fizicnih oseb.s

Agencija bi torej morala posvetovanja oziroma sodelovanje z URSIV ustrezno dokumentinati skladno z 32. flenom
navedene Uredbe, Toliko bolj, ker #e zakon (festi odstavek 116. &lena ZEKom-1) doloa, da pri pripravi splodnega
akta (iz navedenega odstavka) agencija sodeluje 2 organom, pristojnim za informacijsko vamost. Takino
posvetovanje oziroma sodelovanje bi moralo biti ustrezno dokumentirano 2 ustreznim zapisom: (a) dokumentom, (b}
zazmamkom ali (¢) pisamitko odredbo tako, da je mogote delo poreje pregledovati, preverjati njegove praviinoss,
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pravotasnost in kakovost izvajanja, dokazovati dejsiva in ohraniti zapise, med drugim za pravno varnost pravnih in
fizitnih oseb. Glede na izjiemen odstop od prava ELI, spoznanj stroke in dosedanjih sealit Republike Slovenije, fer
ob upoltevanju iziemne Skode, ki grozi s sprejemom takEnega splosnega akia, je transparentnest (ki jo med drugim
predvideva tudi Statut agencije) woliko bolj pesnembna, Zainteresirana javnost bi se morala imeti modnost seznaniti
& tem, kdo, iz kakanih razlogov (na podlagi kateril spoamanj ter zakaj) je predlagal uvrstitey radijskega dostopovnega
omreZja med krititne elemente omreZja.

W kolikor vsebinski (npr. vamostni) argumenti za uvrstitey radijskega dostopovnega omredia med krititne dele
omredja ne obstojijo in gre za prosio (ne strokovno, temved polititno) odlotitev, pa je tudi kljuéna transparentnost,
a tigavo odlotitev konkretno gre oz. na Sigav predlog je bilo navedeno izvedeno.

V kolikor bi Agencija razkrile vire, torej na kaj opira odloditey za uvrstitey radijskega dostopovnega omreZja, bi bilo
na navedeno v pripombah mogode argumentiranc odgovoriti. Zaradi pomanjkanja transparentnosti in krsitev
osnovnih natel upravneza poslovanja in statuta Agencile glede vpogleda v dokumentacijo, pa o i moFng,

Glede na navedeno menimo, da bi zaradi navedenih kréitev zakona in statuta Agencije, Agencija morala najprej
navedene krditve odpeaviti, vkljulno z zadostno iranspareninostjo posvetovanja med Agencijo in URSIV, torej, da
se skladno z Uredbo o upravnem poslovanju o posvetovanje ustrezno dokumentira in skladno s Statutom razkrije
zainieresirani javnosti, nato pa bi bilo potrebao javno posvetovanje ponoviti ob upotevanju relevaninih dolodh
LEKom-2 in Statuta Agencije.

V kolikor Agencija (in konkretne uradne osche oziroma javni uslukbenci, ki so udelefeni v procesn javaega
posvetovanja, priprave in sprejemanja navedenega Sploinega akia) kljub v dosedanji korespondenel in v
konkretnih pripombah vsebovanih konkretnih opozoril glede krditve predpisoy, teh kriitey ne bo sdpravila
{oziroma ne bodo odpravili), izrecno opozarjamo, da menimo, da bo zaradi tega nastala huda krditev pravie,
Skoda na javenih dobrinah in premoken jska Skods izjemnib razseinosii.

5 sprejemom takinega splofnega akta AKOS in Republika Slovenija tvegata tudi nastanek izjemne gospodarske
Shode, Republika Slovenija pa je izpostavijena potencialni odgovornosti za Skodo, ob tem pa sploh 6l bila narcjena
presoja posledic s strani Agencije prediaganega splodnega akt.

Omejitve moknostt nekaterih dobaviteljev, da bi delovali na trgu, bi prikrajiale Slovenijo za prednosti
konkurence, Sprejetje ukrepov, ki bi omejili ali preprediti dobaviteljem opreme s sede?em na Kitajskem, da
bi delovali na trgu opreme 5G, bi Skodovalo shovenskemu pa tudi evropskemu gospodarstvu, kot prikazano v
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studiji Oxford Economies®. V skladu z ugotovitvami Studije Oxford Eeonomics glede posledic za gospodarstyvo,
bi takini omejevalni ukrepi verjetno pripeljali do ved milijard evrov viijih naloibenih strodkov, rakasnili
hitrost vzpostavitve omredij 3G In na dolgi rok povzrodili pofasnejio tehnolodko rast in inovacije, nikje
dohodke za gospodinjstva in nitjo gospodarsko rast. Sklicujemo se tudi na ¥tudijo (Ekonomski uéinki
omejevanja konkurence pri ponudbi 5G tehnologije na slovensko gospodarsive, ki jo je pripravil Center
postovie adlifnosti Ekonomske fakultete Univerze v Ljubljani — CPOEF, 2020}, iz katere izhaja, da bi bile
posledice v primeru izkljugitve Huawei s slovenskega trga SG opreme: (1) zamuda pri uvajanju 5G tehnologije,
ki bi znitala slovenski BDP med 217.6 in 468,1 milijona EUR, kumulativne izggube BDF v 10 letih pa bi znajale
med 1,7 milijarde EUR in 3,7 milijjarde EUR.

Porotilo »5G Observatorys s podpore Evropske komisije, pri tem jasno kade, da je ravao pet driav, ki so
prepovedale Huawei (Svedska, Romunija, Belgija, Estonija in Latvija) na dou lestvice EU27 glede uvajanja
tehnologije SG in pokritosti prebivalstva®.

Podoben uéinek kot izkljufitev s trga pa ima lahko Fe sam sprejem spornega Sploinega akia (tudi &e odlotha
po 117. Elenu ZEKom-2 sploh ni nikoli sprejeta), saj Iahko sama nevarnost prepovedi nabave opreme tudi
glede nekritiénih elementov omrekja (RAN) — in to celo brez kakrinihkoli konkretnih varnostnih pomislekoy
- v prakiiéno vseh javnih komunikacijskih omrezjih, vpliva na obnafanje operaterjev glede nabave opreme
dololenih dobaviteljev in s tem poverodi opisano Skodo in opisane negativne posiedice.

% hpps:www.oxfordeconomics. comiresource/the-economic-impact-of-huawei-in-curope! ter
hisps:/www oxfordeconomiss.com resource/the-gconomic-impact-of- icting- setition-in-3g-network-equipment/

5 Glejte spodnji grafl dostopen na: hitps://Sgobsarvatory.euf, iz porotila za april 2023 {5 podporo Evropske komisije), da
=0 Svedska, Romunija, Balgija, Estonija in Latvija na samem repu (znotraj EU) glede pokritostt prebivalstva s 5G:
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% Predlog sprememb

Predlagamo, da se v prilogi Sploinega akta o dodatnih varnostnih zahtevah in omejitvah (Seamam, kritiénih
elementov omre#ia in pripadajodih informacijskil sistemov), Enata vrstici, ki pe vsebini ne predstavlja krititnega

elementa omredja:

Radijsko  dostopovno | - Bazne postaje, ki podpiraje tehnologijo 3G ali vigje

e e

pa tudi:

[ Upravljavski sistemi in | - Nadzor delovanja in upravijanja mobilsegs

drugi podpomi sistemi | komunikacijskegs omre3ja, vkljuino z dostopovnim
delom (RAN/O-RAN),

- Sistemi zaznavanja vamosinih dogodkov, anamalij,
grodenj in njihovo upravljanje (vamosine funkcije
vkljutno s SIEM/SOAR).

Predlagamo ertanje doloéb sploinega akia, ki presegajo zakonsko pooblastilo za sprejem splofnega akta iz 116. Elena
ZEKom-2, med drugim 9. 1olka prvega odstavka 3. &lena predioga Splofnega akia, 6. tlen Splodnega akita (ki nalaga
obvemasti v nasprotju z zakonskim pooblastilom), 7, 8len predloga Splotnega akta (ki nalaga obveznosti v nasprotju
& akonskim pooblastilom).

Enake predlagamo Erianje doboch, ki se nanadajo na netehnitne kriterije, Srianje besedila wkot netchnidnes v prvem
odstavku 4. Elena predloga Sploinega akia, Ertanje trefjega odstavka 4. Elena predloga Splodnega akia in crtanje 1.,
6. in & totke prvega odstavka 3. Elena predioga Splodnega akta in ¢rtanje v 4, tofki istega odstavka besadila mer

njihova neprekinjena dobava,

Glede na vse navedeno Vas vijudno prosimo, da pripombe in predioge prewdite v okviru svojih pristojnosti in jih v

najvedji meri upoStevale,
T202349-18 Page 41 of 42




HUAWEI

Priloge:

Pravno mnenje o skladnosti nekaterih dolodb, predvidenih v predlogu SploSnega akia ¢ dodatnih varnostnih
zahtevah in omejitvah, z Ustavo Republike Slovenije  dne 13. 9. 2023, Indtituta za primerfalno pravo pri
Pravni fakulteti v Ljubljani, Poljanski nasip 2. Ljubljana;

- Nacionaina ocena tveganj Republike Slovenije (National 56 Cybersecurity Risk Assessment of the Republic

of Slovenia);

- Dopis Agencije Stevilka: 0073-3/2023/56 z dne 16. 8, 2023;

Popis zadeve, klasifikacijska Stevilka: 0073-3/2023;

- Ekonemski utinki omejevanja konkurence pri ponudbi 5G wehnologije na slovensko gospodarstvo, ki jo je

pripravil Center poslovne odliénosti Ekonomske fakultete Univerze v Ljubljani — CPOEF, 2020,

Huawel Technologies Ljubljana, dratha za informacijsko in komunikacijsko tehnologijo, dowe., je dnakba s sedefem v Ljubljani in
poskovnim naslovom: Ameritkn ulica &, 1000 | jubljana, maticna Stevilka: GFHTS200, panovnl kapital: 250,000,00 EUR, vplsana pri

Cherodmem sodisi v Ljubljani, elektronski nasloy: humwsishoveninErhiuae, eom.
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