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1.  UVODNO

Agencija za komunikacijska omreZja in storitve Republike Slovenije (v nadaljevanju:
Agencija) je dne 7. 4. 2023 na svoji spletni strani objavila predlog Splo$nega akta o dodat-
nih varnostnih zahtevah in omejitvah (v nadaljevanju: SADVZO0). Predlog SADVZO navaja,
da je zakonska podlaga zanj v dolo¢hi Sestega odstavka 116. ¢lena Zakona o elektronskih
komunikacijah (v nadaljevanju: ZEKom-2).!

Pravno mnenje se opredeljuje do skladnosti nekaterih resitev, ki jih vsebuje predlog
SADVZO, z Ustavo Republike Slovenije (v nadaljevanju: Ustava RS). Natanéneje se mnenje
opredeli do naslednjih resitev:

- do definicije kritiénih elementov (dolo¢ba 2. tofke prvega odstavka 2. ¢lena pre
dloga SADVZO v povezavi s Prilogo k splo§nemu aktu) in

- do zahtev po diverzifikaciji (7. tocka prvega odstavka 3. flena in petega odstavka
6. Clena predloga SADVZO.

Merila za presojo skladnosti z ustavo, na katera smo se osredoto¢ili v mnenju, sta dve
ustavnopravni zahtevi, ki izhajata iz nacela pravne drzave (2. ¢len Ustave RS), in sicer
zahteva po jasnosti in dolocnosti predpisov ter zahteva po sorazmernosti, ter ustavno na-
¢elo legalitete (120. Clen Ustave RS).

2. USTAVNOPRAVNA IZHODISCA

2.1. Nacelo legalitete in zakonska pooblastila za podzakonsko urejanje

Nacelo vezanosti upravnih organov na ustavno in zakonsko podlago (nacelo legalitete), ki
izhaja iz drugega odstavka 120. ¢lena Ustave RS, je eno temeljnih ustavnih nacel in vsebuje
dve klju¢ni zahtevi: (1) podzakonski predpisi so lahko sprejeti le na podlagi zakona, kar
pomeni, da morajo temeljiti na (dovolj dolo¢ni) vsebinski podlagi v zakonu, (2) poleg tega
pa morajo biti v okviru zakona, kar pomeni, da ne smejo preseéi njegovega mozZnega po-
mena.?

Iz nacCela legalitete, ki je tesno povezano z naceli demokrati¢nosti (1. ¢len Ustave RS),
pravne drzave (2. ¢len Ustave RS) in delitve oblasti (3. len Ustave RS), torej izhajata obve-
znosti delovanja izvriilne veje oblasti na vsebinski podlagi in v okviru zakona in prepoved

! Uradni list RS, §t. 130/22 in 18/23 — ZDU-10.
2 Odlocba USRS §t. U-I-79/20-24 z dne 13. 5. 2021, t&. 68-69.
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spreminjanja ali originarnega (izvirnega) urejanja zakonske materije s podzakonskimi
predpisi.3

Vsebino, ki bodisi po Ustavi RS bodisi zaradi svojega pomena sodi v domet zakonskega
urejanja, sme urejati le zakonodajalec z zakonom (86.- 89. élen Ustave RS), izvr§ilni oblasti
pa prepustiti le, da materijo s splonimi predpisi dopolnjuje, raz¢lenjuje in podrobneje
opredeljuje.* Kadar zakonodajalec izvr$ilno oblast izrecno pooblasti za izdajo podzakon-
skega predpisa, mora hkrati dolo€iti okvire in usmeritve za podrobnejse podzakonsko
urejanje, izvrilna oblast pa je na te okvire in usmeritve vezana ter jih ne sme prese¢i. Ze
nacelo delitve oblasti (3. €len Ustave RS) namre¢ izklju¢uje moZnost, da bi upravni organi
samostojno spreminjali ali urejali zakonsko materijo, podzakonski akti pa ne smejo vse-
bovati dolo¢b, za katere ni podlage v zakonu.®

Navedeno $e zlasti velja za urejanje pravic in obveznosti, ki skladno s 87. ¢lenom Ustave
RS sodi v izkljutno pristojnost zakonodajalca. Namen te obveznosti je zagotoviti, da
pravne norme, ki na originaren naéin urejajo pravice in obveznosti pravnih subjektov,
nastajajo v obliki zakonov.” Temeljna vsebina in obseg pravic in obveznosti morajo hiti
tako dovolj natanéno in jasno opredeljene z zakonom. Podzakonski predpis lahko takino
zakonsko materijo nadalje raz¢lenjuje le na nacin, ki ne uvaja originarnih nalog drZave,
ne opredeljuje novih pravic in obveznosti in ne $iri ali 0Zi pravic in obveznosti, dolo¢enih
z zakonom 8

Zahteva po dolo¢nosti zakonske podlage $e toliko bolj velja pri urejanju in omejevanju
clovekovih pravic in temeljnih svobo$¢in. Urejanje naéina izvrievanja €lovekovih pravic
in omejevanje Clovekovih pravic je dopustno le z zakonom, izvriilni oblasti pa je lahko
prepusceno urejanje zgolj manj pomembnih, tehniénih vprasanj, povezanih z omejeva-
njem dolo¢ene ¢lovekove pravice ali temeljne svobo$¢ine.? Merila za tak$no urejanje mo-
rajo hiti dovolj jasno urejena Ze v zakonu, pri éemer je stopnja zahteve po doloénosti od-
visna od intenzitete posega v lovekovo pravico - vedji ko je poseg oziroma uéinek na ure-
sni¢evanje clovekove pravice, tem bolj jasno mora biti zakonsko pooblastilo, vselej pa

® Odlocha USRS U-I-16/98 z dne 5. 7. 2001, t&. 18; odlo¢ba US RS t. U-I-260/09-18 z dne 13. 1. 2011, té.
6; odlocba USRS 3t. U-I-79/20-24 z dne 13. 5. 2021, t¢. 69.

4 Odlocba USRS §t. U-I-79/20-24 z dne 13. 5. 2021, t&. 69.

3 Odloc¢ha USRS U-1-16/98 z dne 5. 7. 2001, t¢&. 18; odloba USRS U-I-60/06, U-1-214/06, U-I-228/06 z dne
7. 12. 2006, tc. 126.

¢ Odlo¢ba US RS U-I-264/99 z dne 28. 9. 2000, t&. 9.

7 Odloc¢ha USRS U-I-40/96 z dne 3. 4. 1997, t&. 13; Odlocba USRS §t. U-I-79/20-24 z dne 13. 5. 2021, t¢.
70.

& Odlo¢ba US RS U-I-288/97 z dne 22. 1. 1998, t&. 4; odloéba US RS. U-I-260/09-18 z dne 13. 1. 2011, t¢&.
6; odloCba UprS RS I U 1201/2020-37 z dne 18. 12. 2020, t¢. 62. Pri urejanju strokovno tehni¢nih
vprasanj, ki niso primerna za zakonsko urejanje (tj. ne spadajo v sfero zakonodajne veje oblasti) pa
lahko zakonodajalec izvrSilni veji oblasti prepusti $iroko polje presoje. Odlocba USRS §t. U-I-79/20-
24 z dne 13. 5. 2021, t¢. 70.

® Odlocba USRS $t. U-1-79/20-24 z dne 13. 5. 2021, t&. 71-72.



Stran |4

mora biti takino, da onemogoca originarno omejevanje ¢lovekovih pravic v aktih izvr-
Silne veje oblasti (tj. podzakonskih aktih).1°

2.2. Nacelo jasnosti in dolo¢nosti predpisov

Nacelo pravne drZave (2. Clen Ustave RS) terja jasnost in dolo¢nost vseh predpisov, ki ve-
ljajo v slovenskem pravnem sistemu, tudi podzakonskih predpisov. Tako bo naéelo jasno-
sti in dolo¢nosti predpisov merilo za naSo analizo in presojo definicij in opredelitev, ki jih
vsebuje SADVZO - gre za vpradanje, ki je lofeno od vpra3anja, kako doloéno je zakonsko
pooblastilo, ki Agenciji sploh omogoc¢a podzakonsko urejanje.

Za naSo analizo je posebnega pomena, da je Ustavno sodii¢e Ze vetkrat izpostavilo situa-
cije, ki terjajo Se posebno pozornost pri zagotavljanju zadostne jasnosti predpisov. Iz
ustavnosodne presoje lahko izlu§¢imo zlasti pravilo, da je jasnost in dolo¢nost posebej po-
membno zagotavljati pri predpisih, “ki vsebujejo pravne norme, ki dolo¢ajo pravice ali
dolZnosti pravnih subjektov.”!! Po naSem stali§¢u, ki se prav tako opira na ustavnosodno
presojo, je pomen zagotavljanja jasnosti in doloénosti §e toliko bolj izrazit pri predpisih,
ki “urejajo pooblastila drZavnih organov pri poseganju v ¢lovekove pravice.”!2 Po stan-
dardu varstva nacela jasnosti in doloénosti predpisov, kot se je uveljavil v ustavnosodni
presoji Ustavnega sodi3ca, to nacelo ne terja, da bi morali biti predpisi “taki, da jih ne bi
bilo treba razlagati. Uporaba predpisov vedno pomeni njihovo razlago." Z vidika pravne
varnosti je predpis sporen takrat, “kadar s pomod¢jo pravil o razlagi pravnih norm ni mo-
goce jasno ugotoviti njegove vsebine,”13

Nacelo jasnosti in dolo¢nosti predpisov ni samo sebi namen, temve¢ ima po stali$¢u Ustav-
nega sodisca tri glavne funkcije. Ustava terja jasnost in dolo¢nost predpisov: prvi¢, “da jih
je mogoce izvajati”; drugi¢, da predpisi ne “omogocajo arbitrarnega ravnanja izvriilne
veje oblasti”; in tretji¢, “da nedvoumno in dovolj doloéno opredeljujejo pravni poloZaj sub-
jektov, na katere se nanasajo.”1*

Zastopamo stali3Ce, da je treba pri oceni skladnosti te definicije z zahtevo po jasnosti in
dolo¢nosti predpisov upostevati Se en ustavnopravni premislek. Zgoraj o¢rtani standard
iz ustavnosodne presoje za presojo skladnosti z na¢elom jasnosti in doloénosti predpisov,
po katerem se 3teje, da je norma v zadostni meri jasna in dolo¢ljiva, ¢e je mogoce z upo-
rabo pravnih interpretativnih metod razlage priti do razlage in normo uporabiti, izhaja
iz predpostavke, da bodo pravne norme v konéni posledici razlagala sodi3¢a in sodniki

10 0dlo¢ba USRS §t. U-I-79/20-24 z dne 13. 5. 2021, t&. 71-72.

11 0dlotba USRS U-I1-56/08 z dne 16. 12. 2009, t¢. 9.

2In obenem: “Cim pomembnej3a je pravna dobrina, tem bolj je poudarjena zahteva po dolo¢nosti
zakona.” Odlocba USRS U-1-152/03-13 z dne 23. 3. 2006, t&. 16. Gl. tudi pritrdilno lo¢eno mnenje sod-
nika dr. Cirila Ribi¢i¢a v zadevi U-I-45/08, t¢. 22.

130dlocba USRS U-1-246/14-20 z dne 24. 3. 2017, t&. 20.

*Qdlo¢ba USRS U-I-155/11 z dne 18. 12. 2013, t€. 28, kjer se Ustavno sodi$ée sklicuje tudi na druge
odlocbe s sorodnim stalisc¢em.
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kot nepristranski in neodvisni pravni strokovnjaki. Pri tem se opiramo tudi na stali§¢e
Ustavnega sodisca, po katerem se Steje, da je pri zahtevi, da je moZno predpise razlagati,
ta razlaga naloga sodne veje oblasti.!s Ta ustavnopravni premislek, kot bomo utemeljili v
nadaljevanju (2.4.), je v primeru SADVZO $e posebej upoSteven.

2.3. Ustavno nacelo sorazmernosti

Po presoji Ustavnega sodi$ta normodajalca pri urejanju gospodarske dejavnosti veZe splo-
$no nacelo sorazmernosti, ki mu dovoljuje, da ¢lovekovo pravico omeji le toliko, kolikor
je to potrebno zaradi varovanja javne koristi. Kljuéno je, ali je ob izkazani javni koristi
poseg v skladu s splodnim nacelom sorazmernosti, Ustavno sodi§¢e pa presoja, ali je teZa
posledic omejitve pravice do svobodne gospodarske pobude sorazmerna vrednosti zasle-
dovanega cilja oziroma koristim, ki bodo zaradi te omejitve nastale.16

Po nasem stalis¢u mora, da bi bil poseg v pravico do svobodne gospodarske pobude dopu-
sten, vsekakor prestati test primernost in test nujnosti. Iz splodnega nacela sorazmernosti,
ki ga Ustavno sodi3Ce v svoji presoji postavlja kot varovalko pred prekomernim posegom
v to pravico, namrec po presoji Ustavnega sodi$¢a v zvezi s pravico do svobodne gospo-
darske pobude izhaja, da mora normodajalec pri postavitvi »omejitve izbrati tak ukrep,
ki bo zagotovil uéinkovito varstvo javne koristi in hkrati kar najmanj posegel v ustavno
pravico.«!7 Ukrep, ki lahko zagotovi u¢inkovito varstvo javne koristi mora biti torej tak,
da se z njim da zasledovani ustavno dopustni cilj doseti (test primernosti); obenem pa
mora biti tak, da kar najmanj poseZe v ustavno pravico - z drugimi besedami, ¢e obstajajo
alternativni, blaZji ukrepi (ki torej manj posegajo) v ustavno pravico, presojani ukrep ne
prestane testa nujnosti.1®

2.4. Specifiéne okolis¢ine obravnavane predlagane ureditve, upostevne za oceno
skladnosti z ustavo

Kot bomo utemeljili v nadaljevanju (3.4.), predstavljata dolotba 117. ¢lena ZEKom-2 in
tam dolocena pooblastila vladi za izdajo odloébe v kombinaciji z definicijo kritiénih ele-
mentov po predlogu splodnega akta podlago za poseg v pravico do sploine gospodarske
pobude (74. ¢len Ustave RS). V obravnavani situaciji si lahko predstavljamo, da bo poseg
v svobodno gospodarsko pobudo v konkretnih primerih le delno izvrien preko oblastnega
akta. Res je, da bo za to, da bo do posega prislo, Vlada morala izdati odlo¢bo po prvem
odstavku 117. ¢lena ZEKom-2. Vendar pa bo s tem dolo¢ena le oprema oziroma storitve,
ne pa tudi, v katerih elementih operater te opreme oz. storitev ne sme uporabljati. Odlo-
Citev, v katerih elementih operater opremo/storitev sme in kje jih ne sme uporabljati, bo

s Odlotba USRS U-I-123/11-14 z dne 8. 3. 2012, t&. 9. Poudarek v tem stali§¢u Ustavnega sodi$¢a je
glede na okoli$¢ine konkretne zadeve na vlogi t.i. “rednih” sodi3¢ (in ne Ustavnega sodi$¢a), kar pa
ne vpliva na upostevnost staliS¢a Ustavnega sodi$¢a za na§ argument.

16 0dlocba USRS U-1-311/11-16 z dne 25. 4. 2013, t&. 16.

17 0dlotba USRS U-I-163/05-36 z dne 27. 10. 2005, t&. 20.

18 Glej tudi odlocbo USRS U-1-212/03 z dne 24. 11. 2005, t&. 15.
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operater sprejel sam, z razlago definicije kritiénih elementov v SADVZO. ZEKom-2 ne
predvideva moZnosti, da hi operater pravilnost svoje razlage preveril pri drZavnem
organu. Morebitna napacna razlaga definicije kriti¢nih elementov, zaradi katere bi ope-
rater uporabil opremo dobavitelja tudi v kriticnem elementu, za katerega bi po bona fide
razlagi definicije kritinih elementov Stel, da ni kriti¢en, bo lahko vodila do (vsaj) dveh
izrazito negativnih posledic za operaterja.

Prva negativna posledica je kaznovalnopravna sankcija, predvidena Ze po dolo¢bah ZE-
Kom-2. Prekr$kovni organ lahko namre¢ operaterja, ki ne uposteva dodatnih varnostnih
zahtev in omejitev iz 116. €lena, kaznuje s pladilom globe (25. to¢ka prvega odstavka 299.
Clena ZEKom-2).

Druga moZna negativna posledica razlage definicije kritiénih elementov s strani opera-
terja, ki ne ustreza razumevanju pojma kriti¢nih elementov s strani Agencije, pa ni pred-
videna v zakonu, ampak jo je moZno razbrati iz razpisnih pogojev nedavno objavljenega
javnega razpisa za dodelitev radijskih frekvenc za zagotavljanje javnih komunikacijskih
storitev konénim uporabnikom.!® V razpisni dokumentaciji je namreé¢ predvideno, da
lahko Agencija odlo¢bo o dodelitvi radijskih frekvenc razveljavi, ée “pristojen organ v po-
stopku in3pekcijskega nadzora nad izvajanjem zakonskih in podzakonskih obveznosti s
podroéja varnosti omreZij ugotovi krsitve”, imetnik frekvence pa jih ne odpravi.2®

Obe moZni negativni posledici sta zelo tezki, pri éemer je razveljavitev odlo¢be o dodelitvi
frekvenc $e mnogo hujsa in invazivnejsa. Pomeni lahko namre¢ uni¢ujo¢ udarec za gospo-
darsko aktivnost operaterja. Alternativna pot odprave domnevnih krsitev, ki je denimo
predvidena v citirani razpisni dokumentaciji in s katero bi se lahko operater izognil raz-
veljavitvi odlocbe o dodelitvi frekvence, pa bi terjala zamenjavo opreme, kar prinasa
znatne stroske, ki bi gotovo presegli znesek globe, predvidene v prekrikovnih dolo¢bah
ZEKom-2.

V prvi vrsti so ofrtane negativne posledice za ustavnopravno analizo relevantne Ze z vi-
dika teZe posega v svobodno gospodarsko pobudo. Hkrati pa so omenjene posledice po-
membne tudi zato, ker dodatno osvetlijo pomen jasnosti in dolo¢nosti predpisov. V tem
smislu je obravnavana situacija nekoliko specifiéna. Zgoraj opisani standard ustavnoso-
dne presoje Ustavnega sodi$¢a glede zahteve po jasnosti in doloénosti predpisov namre¢
izhaja iz predpostavke, da bodo pravne norme v kon¢ni posledici razlagala sodi$¢a in sod-
niki kot nepristranski in neodvisni pravni strokovnjaki.?!

19 sklep o uvedbi javnega razpisa z javno drazbo za dodelitev radijskih frekvenc za zagotavljanje
javnih komunikacijskih storitev konénim uporabnikom je Agencija objavila v Uradnem listu RS, &t.
191/2020; pretid¢eno besedilo razpisne dokumentacije, ki jo navajamo v na$em besedilu, je do-
stopno na  https://www.akos-rs.si/fileadmin/user_upload/Razpisna_dokumentacija_za_vecfre-
kvencno_drazbo_05022021_koncna.pdf.

20 Tocka A.5.6 razpisne dokumentacije, str. 32.

21 Gl. zgoraj spr. op. §t. 15.
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Res je, da bi pri obeh negativnih posledicah operater lahko zahteval sodno varstvo: za-
htevo za sodno varstvo v primeru prekrikovnih sankcij oziroma upravni spor v primeru
razveljavljanja upravnih odlo¢b. Uveljavljanje sodnega varstva bi nateloma pomenilo, da
bi sodna veja oblasti lahko prevzela funkcijo razlagalca predpisov, konkretno pa interpre-
tirala obravnavano definicijo kriti¢nih elementov iz SADVZO. Obenem pa bi bilo na pod-
lagi te ugotovitve zelo formalisti¢no in neZivljenjsko zakljuéiti, da bo lahko sodna veja
oblasti tudi dejansko opravila svojo funkcijo razlagalca predpisov. Ne smemo namre¢ za-
nemariti, da se bo v tak3ni situaciji operater povsem razumno in ekonomi¢no raje odlo¢il,
da sploh ne uporablja opreme, za katero je bila izdana odlo¢ba vlade po prvem odstavku
117. ¢lena ZEKom-2 - torej ne le, da se tej opremi izogne v kriti¢nih elementih, temveé v
celotnem omreZju.

Definicija kriti¢nih elementov v bistvenem sodefinira obseg posega (prepovedi uporabe
opreme iz petega odstavka 116. ¢lena ZEKom-2), obenem pa je problemati¢na tako z vidika
zahteve po jasnosti in dolo¢nosti predpisov kot tudi z vidika naéela sorazmernosti. Ker je
ne bodo imela priloZnosti interpretirati sodi3¢a, bo Agencija dosegla, da bo de facto uéinek
odlocbe iz prvega odstavka 117. ¢lena ZEKom-2 segel preko dometa, ki ga je predvidel
zakonodajalec v prepovedi iz petega odstavka 116. ¢lena ZEKom-2. DrZavna oblast opera-
terjem s tem, ko jih postavi pred pomensko izredno §iroko definicijo, povsem zoZi prostor
za svobodno sprejemanje poslovnih odlocitev. Po re$itvah, predvidenih v predlogu
SADVZO0, bi operaterji, motivirani s previdnostjo in racionalno taktiko izogibanja negativ-
nim pravnim posledicam morebitne napacne razlage definicije kriti¢énih elementov, po-
stali izvr3evalci izjemno intenzivnega posega v svobodno gospodarsko pobudo dobavite-
Jjev.

2.5. Sklepno

Ustavnosodna presoja Ustavnega sodic¢a je oblikovala standarde za razlago in razumeva-
nje vseh treh kljuénih meril presoje za obravnavo izbranih dolo¢b SADVZO, torej tako na-
Cela legalitete in vezanosti uprave na ustavno in zakon, kot tudi zahtev, ki izhajajo iz na-
¢ela pravne drZave. Za podzakonsko urejanje je kljuénega pomena pooblastilo, ki ga da
zakonodajalec. V zvezi z na¢elom jasnosti in dolo¢nosti predpisov je posebnega pomena
stali§¢e Ustavnega sodi$¢a, da morajo biti predpisi taksni, da jih je mogoce razlagati z uve-
ljavljenimi metodami pravne razlage, tako, da naslovniki pravne norme lahko predvidijo
pravne posledice in zacrtajo svoje ravnanje v skladu s predpisi. To, z druge strani, prepre-
Cuje arbitrarno odlo¢anje in ravnanje drzavnih organov. Po presoji Ustavnega sodi3¢a je
tudi pri posegih v pravico do svobodne gospodarske pobude, ki je Ze izhajajo¢ iz besedila
74. Clena Ustave RS omejena z javno Kkoristjo, treba spo§tovati zahtevo po sorazmernosti.
Tako je treba pri posegih v svobodno gospodarsko pobudo izbrati tak3na sredstva, s kate-
rimi je mogoce dose¢i zasledovani cilj, ki najmanj omejijo svobodno ravnanje naslovnikov
pravne norme. Obenem lahko v obravnavani situaciji zasledimo dolo¢ene specifike, ki od
nas terjajo posebno pozornost zlasti pri spoStovanju ustavne zahteve po jasnosti in dolo¢-
nosti predpisov.
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3. PRESOJA DEFINICIJE KRITICNIH SREDSTEV/ELEMENTOV, KOT JE
PREDVIDENA S SADVZO

3.1. Relevantnost definicije kriti€nih elementov/sredstev za ustavnopravno
analizo SADVZ0

Po dolochi petega odstavka 116. €lena ZEKom-2 operater mobilnih komunikacijskih omre-
Zij, ki zagotavljajo ta omreZja dolotenemu krogu uporabnikov, “v kritiénih elementih in
funkcijah tega omreZja in pripadajo¢ih informacijskih sistemih ne sme uporabljati
opreme in storitev podpore tretje ravni, katere uporaba bi lahko ogrozila nacionalno var-
nost.” 117. ¢len ZEKom-2 daje vladi pristojnost, da z odlo¢bo doloéi takino opremo in sto-
ritve tretje ravni.

Prepoved uporabe opreme in storitev iz petega odstavka 116. ¢lena ZEKom-2, ki jo dolo¢i
Vlada po prvem odstavku 117. ¢lena ZEKom-2, je z vidika dobaviteljev opreme in stori-
tev nedvomno poseg v pravico do svobodne gospodarske pobude iz prvega odstavka
74. tlena Ustave Republike Slovenije (URS), saj tem subjektom onemogoéa, da bi sode-
lovali na trgu in zasledovali premozZenjsko korist z izvajanjem svoje gospodarske dejav-
nosti.??

Obseg tega posega pa je odvisen tudi od definicije kriticnih elementov in funkcij, v katerih
operater opreme in storitev ne sme uporabljati. Obseg posega je v kljuénem delu odvisen
od razlage te definicije zato, ker so kriteriji za doloéitev opreme in storitev, ki bi lahko
ogrozili nacionalno varnost, v prvem odstavku 117. ¢lena ZEKom-2 formulirani tako, da
se nanasajo na lastnosti bodisi dobavitelja bodisi drZave dobavitelja. V §tevilnih primerih
bo tako pojmovno tako reko¢ nemogoce, da bi vlada z dolo¢bo iz prvega odstavka 117.
¢lena ZEKom-2 dolotila le dolo€en tip opreme oziroma storitev. V primeru, da Vlada za
doloCenega dobavitelja ugotovi, da on ali njegova drZava dosega vsaj §tiri od nastetih me-
ril, bo - ob tako oblikovani dolo¢bi 117. ¢lena - logi¢ni zakljuek, da mora odlo¢ba vlade
zajeti vso njegovo opremo/storitve. Iz tega izhaja, da bo obseg prepovedi uporabe, s tem
pa tudi intenzivnost posega v pravico do svobodne gospodarske pobude, odvisen od tega,
kako bo interpretiran zakonski termin “kriti¢ni elementi in funkcije (tega omreZja)” iz
petega odstavka 116. ¢lena ZEKom-2.

22 Prim. opredelitev polja varovanja pravice iz 74. €lena URS v Zagradi$nik, Komentar 74. &lena, v:
Avbelj (ur.) Komentar URS (Clovekove pravice, 2019), rob. §t. 10. Po stali§¢u US gre za poseg v sVo-
bodno gospodarsko pobudo “praviloma takrat, ko zakonodajalec subjektom neko ravnanje prepo-
veduje” ali “zapoveduje tofno doloceno ravnanje, ki subjektu ne omogo¢a prav nikakrinega polja
za prosto podjetni§ko odlo¢anje”. Odlo¢ba US RS v zadevah U-1-446/20-11, U-I-448/20-8, U-I-455/20-8
in U-I-467/20-8 z dne 15. 4. 2021, t¢. 16. Z vidika dobavitelja opreme, ki bi bil dolo¢en za dobavitelja
z visokim tveganjem, gre tako reko¢ za izkljuéitev iz sodelovanja na trgu in tako brez dvoma za

poseg.
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V nasem mnenju se bomo osredoto¢ili na oceno obravnavane definicije kriti¢nih elemen-
tov v kontekstu omenjenih norm ZEKom-2 z vidika dveh ustavnopravnih nacel, ki izhajata
iz naCela pravne drZave (2. ¢len Ustave RS) v povezavi s pravili Ustave RS o dopustnosti
poseganja v €lovekove pravice in temeljne svobo$éine iz tretjega odstavka 15. ¢lena. Ana-
liza, ki jo bomo predstavili v nadaljevanju, pokaZe, da je obravnavana definicija v kontek-
stu drugih zgoraj oCrtanih dolo¢h ZEKom-2 sporna tako z vidika zahteve po jasnosti in
dolo¢nosti predpisov kot z vidika zahteve po sorazmernosti.

3.2. Definicija kritiénih elementov v predlogu SADZVO

Predlog SADVZO v 2. togki prvega odstavka 2. ¢lena opredeljuje pojem “kriti¢nih sredstev”,
in sicer jih opredeljuje kot

sredstva, ki vklju€ujejo elemente, funkcije ter storitve omreZja ter podporni informacijski
sistemi v fizi¢ni, programski ali kakrsni koli virtualizirani obliki pri operaterju ali pri po-
nudniku storitev v oblaku, ki operaterju taksne storitve zagotavlja, katerih potencialna
odpoved ali zloraba bi lahko imela zelo velik negativni vpliv na razpoloZljivost, avtenti¢-
nost, celovitost ali zaupnost v njih shranjenih, prenesenih ali obdelanih podatkov ali po-
datkov, ki so prek njih dostopni ter s tem ogrozila varnost in nemoteno delovanje storitev
kriti¢nih subjektov ali na varnost in nemoteno delovanje zasebnih omreZij kritiénih sub-
jektov ali bi kako drugace pomembno ogrozila vitalne gospodarske ali druZbene aktivnosti
drZave oziroma njeno nacionalno varnost. (poudarki dodani).

Glede na dolocho druge tocke istega odstavka predvideva predlog SADVZO tudi prilogo k
splosnemu aktu (kot sestavni del splosnega akta), ki vsebuje seznam kriti¢nih sredstev.
Seznam Kkriti¢nih sredstev iz priloge v okviru kategorije “Radijsko dostopovno omreZje”
kot kritino sredstvo opredeljuje na primer “bazne postaje, ki podpirajo tehnologijo 5G ali
vije, katerih sevalno obmocje sega na obmocje objektov kriti¢ne infrastrukture”. Vklju-
C¢uje pa tudi nekatere druge elemente, ki jih bomo $e obravnavali spodaj, v 3.4.

3.3. Ocena skladnosti definicije kriticnih sredstev/elementov z vidika ustavne
zahteve po jasnosti in dolo¢nosti predpisov

Definicija kriti¢nih sredstev oziroma elementov je tako sestavljena iz splosne, abstraktno
zastavljene definicije v 2. ¢lenu SADVZO in seznama. Razmerje med tema dvema nor-
mama ni povsem jasno, saj bi sploina definicija teoreti¢no morala sluZiti presoji konkret-
nega vprasanja, ali je neko sredstvo/element kriti¢no ali ne. Seznam iz priloge bi lahko po
eni strani Steli za taksativen (zaprt) seznam, kar bi pomenilo, da ni mogoce opredeliti do-
datnih sredstev kot kriti¢nih sredstev; v tem primeru bi bilo vprasljivo, kak3en je sploh
pravni uinek splosne definicije iz 2. ¢lena SADVZO. Po drugi strani bi bilo glede na obstoj
splodne klavzule morda bolj logi¢no zakljuéiti, da gre za enumerativen (odprt) seznam. A
te moZnosti predlog SADVZO na noben naéin ne nakazuje z uporabo morebitnega odkazila
na enumerativno nastevanje (kot z izrazi “na primer”, “drugo”, “primeroma nasteti”...).
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Tako je Ze pristop SADVZO k definiranju kritiénih elementov konfuzen in predstavlja de-
javnik manj3e jasnosti in dolo¢nosti predpisa.

Problem pomanjkljive jasnosti in dolo¢nosti norm pa se pojavlja ne le v kombinaciji obeh
prvin definicije (splodne definicije na eni strani in seznama na drugi strani), temveé tudi
v vsaki prvini posebej.

3.3.1. Splo3na definicija (2. totka prvega odstavka 2. ¢lena predloga SADVZO)

V zvezi s splosno definicijo iz 2. toc¢ke prvega odstavka 2. ¢lena predloga SADVZO lahko
ugotovimo, da je pomensko zelo ohlapna, na kar kaZe uporaba nedolo¢nih pravnih poj-
mov (“zelo velik negativni vpliv”, “vitalne gospodarske ali druZbene aktivnosti drZave” —
poudarek dodan) in uporaba glagola v pogojniku v kombinaciji s prislovom “lahko”, ki po
Slovarju slovenskega knjiZznega jezika “izraZa moZnost uresnicitve dejanja ali stanja”: “ki
bi lahko imela...”. Uporaba pogojnega naklona logi¢no pomeni, da norma zajame veliko
vecje Stevilo situacij, tudi tak3nih, kjer je veliko manja verjetnost, da pride do nezaZelene
posledice. Zaradi nastetih lastnosti definicije gre za normo, pri kateri se postavlja uteme-
ljeno vpradanje, ali ne krdi ustavne zahteve po jasnosti in doloénosti predpisov.

3.3.2. Seznam kriti¢nih sredstev/elementov iz priloge k splo§nemu aktu

V zvezi s seznamom iz priloge, posebej in kot primer pa v zvezi s kategorijo “radijsko do-
stopovno omreZje”, ki kot kriti¢no sredstvo opredeljuje “bazne postaje, ki podpirajo teh-
nologijo 5G ali vi§je, katerih sevalno obmocje sega na obmodje objektov kriti¢ne infrastruk-
ture”, pa gre ugotoviti naslednje. Pregled pravnih predpisov pokaZe, da pojem objekta kri-
tine infrastrukture ni definiran. Zakon o kriti¢ni infrastrukturi sicer definira sektorje
kriti¢ne infrastrukture,” a iz te definicije ni mo¢ v konkretnem primeru presoditi, ali je
nek objekt del kriti¢ne infrastrukture ali ne. Enako velja za omembo objektov kriti¢ne
infrastrukture v prvem odstavku 128. ¢lena Zakona o katastru nepremiénin.24 Zakon o
obrambi dolo¢a po eni strani pravila v zvezi z upo§tevanjem obrambnih potreb pri infra-
strukturnih objektih (28. €len) in po drugi strani definira obrambne objekte (29. ¢len),?
kar so nedvomno pravne norme z oZjim poljem uporabe.

1z tega sledi, da je definicija baznih postaj, ki se Stejejo za kriti¢na sredstva, takina, da iz
nje z uporabo uveljavljenih metod pravne razlage ni mogoce zanesljivo ugotoviti, kaj
sploh so tiste tocke v prostoru, na katere ne sme segati sevalno obmodcje bazne postaje, da
bi se ta 3tela za kriti¢no sredstvo. To naslovnikom pravne norme povsem onemogoéa, da
bi svoja ravnanja prilagodili predpisom in se izognili negativnim posledicam potencialne
kriitve pravne norme. Sicer bi bilo mogoce razumeti odlo¢itev drzavne oblasti, da v inte-
resu javne varnosti in obrambe drZave ter izven konteksta urejanja kibernetske varnosti

2313. tocka 3. ¢lena Zakona o kriti¢ni infrastrukturi (Uradni list RS, §t. 75/17 in 189/21 - ZDU-1M)
24 Uradni list RS, §t. 54/21.
% Zakon o obrambi (Uradni list RS, §t. 103/04 — uradno preéis¢eno besedilo, 95/15 in 139/20).
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po ZEKom-2 natancen seznam objektov kriti¢ne infrastrukture skrije pred oémi javnosti.
Vendar pa sprejetje takSne odlocitve v drugem kontekstu zakonodajnega urejanja in vo-
denja drZavnih politik nato pomeni, da morajo spoznavno nedostopnost tak$nih informa-
cij, kot je seznam objektov kriti¢ne infrastrukture, naslovnikom pravnih norm, upostevati
normodajalci na drugih podroéjih. Da bi bilo za naslovnike pravnih norm sploh mozno,
da svoje ravnanje zacrtajo v skladu s predpisi, se morajo normodajalci, kot je v tem pri-
meru Agencija, odkazovanju na nejavne informacije praviloma povsem izogniti.

3.4. Ocena skladnosti definicije kriti¢nih elementov/sredstev z vidika nacela
sorazmernosti

Ze zgoraj smo argumentacijo navezali na primer uvrstitve baznih postaj v katalog kriti¢-
nih sredstev v prilogi k sploSnemu aktu. Poleg problema skladnosti z zahtevo po jasnosti
in dolo¢nosti predpisov odpira ta uvrstitev tudi vprasanje skladnosti z na¢elom sorazmer-
nosti.

Zgoraj smo zavzeli staliS¢e, da bo moral poseg v svobodno gospodarsko pobudo, da bi bil
dopusten, gotovo prestati vsaj test primernosti in test nujnosti. Z vidika testa nujnosti od-
pira uvrstitev baznih postaj v seznam kriti¢nih elementov vprasanje, ali se brez tega ne
da doseci zasledovanih ciljev.

To ni nakljuéno izbrana tofka preizkusa. Po dostopnih informacijah je v postopku zbira-
nja informacij in analize stanja za potrebe ocene tveganja kibernetske varnosti omrezij
5G nastalo porocilo, s katerim so se strinjale drZave ¢lanice EU.26 V okviru priprave uskla-
jene ocene tveganja opravljena tudi analiza vprasanja, katere kljuéne elemente (key ele-
ments) je mogoce Steti za kriti¢ne (critical), katere pa je po drugi strani mo¢ razvrstiti v
druge kategorije ob¢utljivosti (visoka - high in zmerna - moderate).?’ V tej Klasifikaciji je
denimo jasno, da med drZavami ¢lanicami bazne postaje niso uvritene med elemente, ki
bijih oznatili kot “kriti¢ne”, temve¢ v niZjo kategorijo “visokega tveganja”. Po razpoloZlji-
vih informacijah je tudi Slovenija v svojem nacionalnem poroéilu o oceni tveganja kiber-
netskih tveganj v omreZjih 5G za posamezne kategorije elementov omreZij dolo¢ila rela-
tivno stopnjo ob¢utljivosti, pri éemer je doloene kategorije oznaéila kot kriti¢ne, doloéene
pa kot visoko tvegane. Bazne postaje tudi v slovenskem poro¢ilu niso bile uvri¢ene med
elemente s kriti¢no stopnjo obéutljivosti).

% Skupina za sodelovanje NIS (NIS Cooperation Group), ki jo je predvidela Direktiva (EU) 2016/1148
Evropskega parlamenta in Sveta z dne 6. julija 2016 o ukrepih za visoko skupno raven varnosti
omreZij in informacijskih sistemov v Uniji (UL EU L 194/1, 2016 - 11. {len), je oktobra 2019 objavila
porocilo o usklajeni oceni tveganj kibernetske varnosti omreZij 5G (v nadaljevanju: Poro¢ilo NIS, v
izvirniku: EU coordinated risk assessment of the cybersecurity of 5G networks, dostopno preko
https://digital-strategy.ec.europa.eu/sl/node/1448).

27 Porodilo NIS, té. 2.21, str. 16.
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Podobne zakljutke nudi primerjava med vsebino seznama iz priloge k SADVZO na eni
strani ter opredelitvijo kriti¢nih elementov v poro¢ilu skupine za sodelovanje NIS EU co-
ordinated risk assessment of the cybersecurity of 5G networks na drugi strani v zvezi z
upravljavskimi sistemi (Management systems and supporting services) ter transportom in
prenosnimi funkcijami (Transport and transmission functions). Obe kategoriji sta v poro-
¢ilu skupine za sodelovanje NIS oznaceni s §e nekoliko niZjo stopnjo obéutljivosti - zmerno
do visoko tvegani (moderate/high level of sensitivity). Predlog SADVZO pa jih prav tako
uvrica med kriti¢ne elemente.

Na podrodjih pravnega urejanja, za katera je znatilna pomembna vloga strokovnih do-
gnanj, kakrsno je gotovo tudi podrocje kibernetske varnosti, je za izvedbo testa nujnosti
kljuéno upostevati strokovna dognanj, s pomocjo katerih je mo¢ ugotoviti, kateri izmed
mozZnih alternativnih ukrepov predstavlja najmanj invaziven poseg v €lovekovo pravico,
paje z njim obenem Se mogoce doseci cilj, ki ga zasledujemo. To velja tako za pripravljalca
predpisa kot za sodno vejo oblasti v morebitni kasnejsi fazi ustavnosodne kontrole pred-
pisa. V procesu identifikacije tveganj, ki je temeljilo na stroki in katerega rezultat sta zgo-
raj omenjeni evropsko poro¢ilo in nacionalno slovensko porotilo, bazne postaje ne glede
na njihovo lokacijo kot tudi Se nekateri drugi elementi (upravljavski sistemi, transport in
prenosne funkcije) niso bile prepoznane kot kritiéni element omreZja.

Ob morebitni ustavnosodni presoji bi se zastavilo vprasanje, ali ne bi glede na strokovna
dognanja, povzeta v teh poro¢ili, pridli do zakljucka, da je moZno zasledovani cilj doseéi
tudi brez uvrstitve baznih postaj in drugih omenjenih elementov v seznam. Breme, da
pojasni racionalne in strokovne razloge za druga¢no odlo¢itev, ki po eni strani odstopa od
javno predstavljenih in javnosti dostopnih strokovnih ugotovitev, po drugi strani pa tezje
prizadene naslovnike pravnih norm, bi bilo na pripravljalcu predpisa.

3.5. Sklepno

Definicija kriti¢nih elementov, predvidena v predlogu SADVZO in sestavljena iz splosne
klavzule ter seznama kriti¢nih elementov v prilogi k splognemu aktu, je ustavnopravno
izjerno problemati¢na z vidika prvi¢, zahteve po jasnosti in doloénosti predpisov in dru-
gi¢, ustavnega nacela sorazmernosti. Ze kombinacija sploine klavzule ter seznama oz.
njuno dvoumno medsebojno razmerje je dejavnik nepredvidljivosti pri razlagi pravne
norme. Raba pogojnikov in nedolo¢nih pravnih pojmov odpira obseZne moznosti za arbi-
trarno razlago pri aplikaciji teh norm na konkretne primere. Po nagem mnenju gre tako
za prenizko stopnjo jasnosti in dolo¢nosti predpise, da bi zadostila ustavnim zahtevam iz
2. Clena Ustave RS. Poleg tega pa primerjava predlaganih dikcij v sploinem aktu z infor-
macijam iz dokumenta EU coordinated risk assessment of the cybersecurity of 5G networks
kaZe na obstoj manj invazivnih alternativ, zaradi ¢esar se pojavljajo utemeljeni dvomi, ali
bi predlagana ureditev prestala test nujnosti. Negativen rezultat testa nujnosti kot prvina
presoje z vidika nacela sorazmernosti pa posledi¢no pomeni, da obravnavana ureditev ni
skladna s tem temeljnim ustavnim na¢elom.
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4. PRESOJA DOLOCB 7. TOCKE PRVEGA ODSTAVKA 3. CLENA IN
PETEGA ODSTAVKA 6. CLENA SADVZO (ZAHTEVE PO DIVERZIFIKACIJI)

Predlog SADVZO med usmeritvami, ki jih morajo upostevati operaterji, z namenom pre-
precevanja odvisnosti od posameznega dobavitelja oziroma ponudnika storitve tretje
ravni ureja dve omejitvi, in sicer:

e v 7.tockiprvega odstavka 3. lena SADVZO, ki med temeljnimi usmeritvami doloéa
“izogibanje enemu samemu dobavitelju, da se prepreci odvisnost ter zagotovi odpor-
nost v primeru kriticnih ranljivosti sredstev, katastrofalne okvare omrezZja oziroma
groZnje za varnost omreZij in storitev kriticnih subjektov s strani tretjih fiziénih ali
pravnih oseb javnega ali zasebnega prava,“

in

e Vv petem odstavku 6. clena SADVZO, ki dolo¢a: “Operater preprecuje svojo odvisnost
od posameznega dobavitelja oziroma ponudnika storitev tretje ravni (t.i. »vendor
lock-in«) tudi z izogibanjem dolgorocnim pogodbam (pet let ali ve¢) s posameznim
dobaviteljem oziroma ponudnikom storitev tretje ravni oziroma ima moznost njune
menjave z namenom zmanj$evanja motenj pri zagotavljanju storitev kriti¢nih sub-
jektov na najmanj$o mozZno raven.”

V nadaljevanju pojasnjujemo, da navedeni dolocbi presegata zakonsko pooblastilo iz Se-
stega odstavka 116. ¢lena ZEKom-2.

4.1. Obseg pooblastila iz Sestega odstavka 116. ¢lena ZEKom-2, vsebina splosnega
akta, kot je opredeljena v 1. €lenu SADVZO ter zahtevi po diverzifikaciji, ki ju je s
SADVZO predvidel AKOS

SADVZO je sprejet na podlagi izrecnega zakonskega pooblastila iz Sestega odstavka 116.
Clena ZEKom-2. Ta Agencijo poobla3ca za izdajo splo$nega akta, s katerim opredeli “pred-
vsem kriti¢ne elemente omreZja in pripadajo¢ih informacijskih sistemov” iz petega od-
stavka 116. ¢lena ZEKom-2 ter “druge zlasti tehni¢ne usmeritve, ki jih morajo upostevati
operaterji.”

4.1.1. Opredelitev vsebine splo3nega akta v 1. €lenu predloga SADVZO

Uvodoma lahko ugotovimo, da od dikcije zakonskega pooblastila v §estem odstavku 116.
¢lena ZEKom-2 odstopa Ze dolocha 1. €lena SADVZO, ki ureja vsebino splo$nega akta in iz
katere je povsem jasno, da Agencija podzakonsko urejanje na podlagi pooblastila iz Se-
stega odstavka 116. ¢lena ZEKom-2 koncipira v bistvenem drugace kot zakonodajalec. V
prvi tocki prvega odstavka 1. ¢lena SADVZO namre¢ uporabi izraz “usmeritve”, s ¢imer se
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naveZe na dikcijo zakonskega pooblastila.?® Vendar so vse usmeritve, opredeljene v tej
to€ki, vezane na oceno tveganj, ki jo od operaterja zahtevata dolochi tretjega in €etrtega
odstavka 116. ¢lena ZEKom-2. V drugi tocki prvega odstavka 116. lena ZEKom-2 je kot
vsebina sploSnega akta doloCen tudi seznam kritiénih sredstev, kar temelji na zakonskem
pooblastilu.

Kljuéno pa je, da nato v drugem odstavku 1. élena (prva poved) SADVZO kot svojo vsebino
navede tudi, da splo3ni akt “doloCa dodatne varnostne zahteve, ki veljajo za operaterje”.
V drugi povedi nato pojasnjuje, da so “ostale varnostne zahteve” opredeljene v ZEKom-2.
Iz tega je jasno razvidno, da je namen Agencije, da v sploSnem aktu dolo€i oz. postavi
pravno ohvezujote pravne zahteve poleg tistih, ki jih doloa ZEKom-2, s tem pa razsiri
obseg dodatnih varnostnih zahtev. V 116. ¢lenu sta Ze izrecno doloceni dve dodatni var-
nostni zahtevi: prvic, izdelava ocene tveganj (tretji in etrti odstavek) in drugi¢, prepoved
uporabe opreme (peti odstavek). Ker ZEKom-2 niti izrecno niti vsebinsko smiselno ne daje
Agenciji pooblastila za dolo¢itev dodatnih varnostnih zahtev, tega Agencija v skladu z zgo-
raj ofrtanimi ustavnimi zapovedmi, ki izhajajo iz nacela legalitete, v svojem sploSnem
aktu ne sme storiti. Dolo¢b 1. ¢lena SADVZO pa ne moremo brati drugace, kot da je prav
to namen Agencije, ki ga zasleduje s sprejetjem sploSnega akta.

V tej ludi je treba razlagati in oceniti tudi obravnavane dolo¢be SADVZO0, sploh zahtevi po
diverzifikaciji, ki izhajata iz 7. to€ke prvega odstavka 3. €lena in petega odstavka 6. Clena
SADVZO. Ker je prvi del zakonskega pooblastila iz 3estega odstavka 116. Clena ZEKom-2
usmerjen v podrobnej3e definiranje kritiénih elementov in Ze po enostavni jezikovni raz-
lagi ne more urejati dodatnih obveznosti za operaterje, kot potencialna podlaga za to-
vrstno podzakonsko urejanje preostane le Se drugi del navedene zakonske dolocbe oz.
pooblastila za zakonsko dolocanje, po katerem lahko Agencija dolodi “druge zlasti teh-
ni¢ne usmeritve”.

4.1.2. Razlaga zakonskega pooblastila za dolo¢itev “drugih zlasti tehniénih usmeritev”

S tako oblikovano dikcijo drugega dela zakonskega pooblastila za podzakonsko urejanje
je zakonodajalec Agencijo pooblastil, da dolo¢i “druge usmeritve”, pri ¢emer gre v prvi
vrstiin predvsem za tehni¢ne usmeritve. Z dodatkom besede “zlasti” je zakonodajalec raz-
8iril pomensko oz. interpretativno polje tega pooblastila. Izraz “zlasti” sodi namre€ z vi-
dika nomotehnicne stroke med tako imenovane “difuzne izraze,” pri katerih “sta zaradi
ohlapnosti njihovega pomena in dolo¢enosti potrebni posebna previdnost in preudarnost,
tako da jih je pri izvrSevanju predpisa nujno razlagati (bolj kot druge izraze).”*® Z opozo-
rilom nomotehnike, da je potrebno dikcije, ki uporabljajo difuzne izraze, natan¢no razla-
gati, se povsem strinjamo. Povsem v nasprotju z zgoraj o€rtano logiko ustavnega nacela

8 Do uporabe izraza "usmeritev" se dodatno opredelimo spodaj, v 4.1.3.
29 Sluzba Vlade RS za zakonodajo, Nomotehnicne smernice, 3., spremenjena in dopolnjena izd.,
2018, t&. 102, str. 69.
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legalitete bi bilo, ¢e bi besedici zlasti v naSem kontekstu pripisali mo¢, da zakonsko poo-
blastilo razsiri na kakrsne koli druge usmeritve. Zaradi ustavno zajaméene vezanosti
uprave na ustavo in zakon (120. ¢len Ustave RS) je treba dikcijo “druge zlasti tehni¢ne
usmeritve” razlagati ozko in si predvsem zastaviti vpra$anje, kak$ne druge, “netehni¢ne”
usmeritve bi Se utegnile biti tak3ne, da bi se s podzakonskim urejanjem le-teh doseglo
ucinkovito izvrievanje zakonske norme.

Odgovor na to vpraanje ponuja dokument Skupine za sodelovanje na podro&ju varnosti
omreZij in informacij (ang. NIS Cooperation Group)® Cybersecurity of 5G Networks - EU
Toolbox of risk mitigating measures.3! Dokument je bil zamisljen kot “podlaga za identifi-
kacijo ukrepov za zmanjSevanje tveganj, ki se jih lahko uporabi na ravni drZave ¢lanice
in na ravni Unije.”3? V kontekstu razlage zakonskega pooblastila po 116. ¢lenu ZEKom-2
lahko sluZi (vsaj) kot interpretativni okvir, saj je nastal v okviru izgradnje skupnega evrop-
skega sistema zagotavljanja kibernetske varnosti in s sodelovanjem vseh drZav élanic in
pristojnih institucij ter teles EU.3® Ta dokument tako v okviru instrumentov za zmanjge-
vanje tveganj, ki so predvideni na ravni Unije3 kot tudi pri prikazu pravil v drZavah ¢la-
nicah, s katerimi so le-te implementirale pravila za telekomunikacije v EU35 , omenja dva
tipa ukrepov. Poleg tehnicnih, ki so v jedru zakonskega pooblastila po $estem odstavku
116. clena ZEKom-2, tudi organizacijske ukrepe. Po nasi oceni se lahko organizacijski
ukrepi razlagajo Kot vzpostavitev ustreznih sistemov oziroma mehanizmov, s katerimi
operater svojo notranjo strukturo ter organizacijo delovnih procesov in ¢loveskih virov
uredi tako, da mu omogoci u¢inkovito izvajanje ukrepov za zmanj$evanje tvegan;.3¢

Zaklju¢imo lahko torej, da si je na podlagi obstoje¢ih virov mogoce zamisliti prepridljivo
In ustrezno ozko razlago dikcije “drugih usmeritev”.

%0 Skupina za sodelovanje na podrocju varnosti omreZij in informacij (NIS Cooperation Group) je
predvidena v 14. €lenu Direktive (EU) 2022/2555 Parlamenta in Sveta z dne 14. decembra 2022 o
ukrepih za visoko skupno raven kibernetske varnosti v Uniji, spremembi Uredbe (EU) §t. 910/2014
in Direktive (EU) 2018/1972 ter razveljavitvi Direktive (EU) 2016/1148, UL EU L 333/80 (krajse: di-
rektiva NIS 2). Gl. tudi https://digital-strategy.ec.europa.eu/sl/policies/nis-cooperation-group.

51 NIS Cooperation Group, Cybersecurity of 5G Networks - EU Toolbox of risk mitigating measures,
CG Publication 01/2020, dokument je objavljen na https://ec.europa.eu/newsroom/dae/docu-
ment.cfm?doc_id=64468.

32 Cybersecurity of 5G Networks - EU Toolbox of risk mitigating measures, str. 4.

¥ Po dolocbi tretjega odstavka 14. ¢lena direktive NIS 2 Skupino sestavljajo “predstavniki drzav
¢lanic, Komisije in Agencije Evropske unije za kibernetsko varnost (ENISA).”

% Ibid., str. 6.

% Ibid., str. 9.

% Za ilustracijo teh procesov, pri katerih je mo¢ terjati organizacijske prilagoditve operaterja lahko
vzamemo navedbo iz Cybersecurity of 5G Networks - EU Toolbox of risk mitigating measures, str. 10.,
po kateri varnostni ukrepi zajemajo “...ukrepanje ob incidentih, menedZment v zvezi s kontinuiteto
poslovanja, nadzor, preglede in testiranje... (... handling of security incidents, business continuity ma-
nagement, monitoring, auditing and testing...).”
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4.1.3. Razdlenitev predlaganih dolo¢bi SADVZO, ki vsebujeta zahtevo po diverzifikaciji

Na podlagi teh vmesnih zaklju¢kov je treba obravnavati dolo¢bi SADVZO, ki operaterjem
z namenom preprecevanja njihove odvisnosti od enega samega ponudnika nalagata ob-
veznost izogibanja “enemu samemu dobavitelju” (sedma to¢ka prvega odstavka 3. ¢lena
SADVZO) in “dolgoro¢nim pogodbam (pet let ali vec) s posameznim dobaviteljem oziroma
ponudnikom storitev tretje ravni” (peti odstavek 6. ¢lena SADVZO0).

Ne glede na izbiro glagola v dikciji teh dveh dolocb SADVZO (“izogibati”) je vsebino pravne
norme tezko okarakterizirati kako drugace kot prepoved. Glagol “izogibati” je pomensko
ohlapen, Se posebej, ker je v nedovrinem glagolskem vidu.?” Verjetno je Agencijo pri izbiri
te besede vodila Zelja pravne uéinke predlagane norme prikazati kot manj invazivne, kot
v resnici so. Z vidika naslovnika pravne norme pa tudi na videz mehkejsi izraz nima bis-
tveno drugaénih posledic. Ce Zeli prepreéiti nastanek pravne sankcije oz. negativne posle-
dice (bodisi izreka globe v prekrSkovnem postopku bodisi odvzema frekvence, gl. spodaj),
lahko utemeljeno pricakujemo, da bo naslovnik obveznost izogibanja sklepanju pogodb
bral in razlagal kot prepoved sklenitve pogodbe.

Glede na naSe zakljucke glede razlage zakonskega pooblastila iz petega odstavka 116.
¢lena ZEKom-2, kot smo jih predstaviti zgoraj, prepoved sklepanja pogodb ne more biti
zajeta z drugim delom pooblastila, saj presega pooblastilo za doloéitev “drugih zlasti teh-
ni¢nih usmeritev”. To dodatno utemeljujeta $e dva argumenta. Prvi izhaja iz jezikovne
analize predlagane ureditve. Izraz “usmeritev” nakazuje, da gre za mehkej3e oblike navo-
dil, ki nimajo nujno kakovosti pravne norme.3 Vsebinsko zajemajo zlasti navodila, obli-
kovana na podlagi strokovnih dognanj, medtem ko omejevanje svobode poslovnega rav-
nanja, ¢etudi bi bilo hipoteti¢no ustavnopravno dopustno, terja visjo stopnjo demokra-

% Dovr$na razli¢ica “izogniti”, denimo, je za odtenek pomensko jasnej$a — predvsem v smislu, da bi
bilo z uporabo dovr3nega vida jasneje, da gre za de facto prepoved.

% Pregled predpisov po iskalniku Pravno informacijskega sistema RS (PISRS, wWww.pisrs.si) kaZe, da
je uporaba izraza “usmeritev” oz. “usmeritve” v zakonodajnem urejanju prejkone redka. Gre
vetino za zakonodajo, ki ne velja ve¢. Pregled nekaterih zakonov kaze, da se v zakonodaji ta izraz
uporablja npr. za informacije, ki jih politi¢nim odlo¢evalcem posredujejo strokovna telesa, Po Ze ne
vet veljavnem Zakonu o raziskovalni in razvojni dejavnosti (Uradni list RS, §t. 22/06 — uradno pre-
¢isCeno besedilo, 61/06 — ZDru-1, 112/07, 9/11, 57/12 - ZPOP-1A, 21/18 - ZNOrg, 9/19 in 186/21 ~ ZZrID)
je tako denimo Svet za znanost in tehnologijo Republike Slovenije kot strokovno posvetovalno telo
Vlade le-tej predlagal “usmeritve” za pripravo raziskovalne strategije Slovenije). Kadar je zakono-
daja predvidevala podajanje usmeritve v drugo smer, torej od politiénih odlo¢evalcev (Vlada, mini-
strstva, DrZzavni zbor) k bolj strokovnim ali poslovnim subjektom (npr. agencijam, pravnim osebam
javnega prava), pa so morale biti te “splo§ne" in niso smele "posegati v vodenje postopkov oziroma
odlotanje o posamiénih zadevah,” kot je to predvideval 5. &len Ze ne veé veljavnega Zakona o pre-
precevanju omejevanja konkurence (Uradni list RS, $t. 36/08, 40/09, 26/11, 87/11, 57/12, 39/13 - odl.
US, 63/13 - ZS-K, 33/14, 76/15, 23/17 in 130/22 - ZPOmK-2). Prim. tudi “usmeritve” ministrstva DruZbi
za upravljanje terjatev bank po 4. flenu Ze ne vec veljavnega Zakona o ukrepih Republike Slovenije
za krepitev stabilnosti bank (Uradni list RS, §t. 105/12, 63/13 — ZS-K, 23/14 - ZDIJZ-C, 104/15, 26/17 -
ORZUKSB33, 27/17 ~ popr. in 174/20 - ZIPRS2122). Ti primeri kaZejo na to, da je (bil) izraz “usmeri-
tve” v slovenskem zakonodajnem izrazju namenjen informacijam ali navodilom, ki ne dosegajo
kakovosti pravne norme.
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tiCne legitimnosti, zaradi ¢esar se ga sme urejati predvsem v zakonu. Ta argument pa do-
polnjuje nasa ugotovitev, da je vloga javnih agencij v naSem ustavnem sistemu zlasti v
tehni¢ni regulaciji, utemeljeni na strokovnem znanju, ne pa na legitimnosti za sprejema-
nje 3irsih, invazivnej§ih in po naravi bolj politi¢nih odloéitev.3?

4.1.4. Ustavnopravna Kklasifikacija de facto prepovedi sklepanja pogodb

Prepoved sklepanja pogodb je teZak in invaziven ukrep, ki operaterjem bistveno omejuje
svobodno izbiro poslovnih partnerjev. Slednje upravitenje po stali$¢u komentatorice
Ustave Republike Slovenije spada v samo jedro polja ustavnega varstva svobodne gospo-
darske pobude.* Dodamo lahko, da je svobodna izbira poslovnih partnerjev s ciljem za-
sledovanja poslovnega uspeha, ustvarjanja dobi¢ka in konkurenénosti na prostem trgu
tudi izraz avtonomije pogodbene volje.** Podobno trdimo za doloéitev trajanja veljavnosti
pogodbe, ki jo lahko Stejemo za bistveno sestavino tovrstnih pogodbenih razmerij, ter za
zahtevo po vkljutitvi dolo¢enih pogodbenih klavzul, za katere se morda operater po logiki
poslovne presoje sam ne bi odlo¢il.#?

Brez dvoma lahko de facto prepoved sklepanja pogodb s svobodno izbranimi pogodbe-
nimi strankami ter za obdobja, ki presegajo v petem odstavku 6. ¢lena SADVZO dolo¢eno
najdaljse obdobje, ustavnopravno klasificiramo kot poseg oz. omejitev ustavne pravice do
svobodne gospodarske pobude iz 74. ¢lena Ustave RS.

Posledica te ustavnopravne Klasifikacije je, da je treba obravnavani dolo¢bi SADVZO pre-
sojati z vidika dveh zahtev temeljnega ustavnopravnega nacela pravne drzave (2. ¢len
Ustave RS) v povezavi z naelom legalitete po 120. ¢lenu Ustave RS. Prvié, posege v ¢love-
kove pravice in temeljne svobo$¢ine je treba na¢eloma urediti v zakonu. Drugi¢, da bi bili
skladni z ustavo, morajo biti v skladu z nacelom sorazmernosti.

Kot smo pojasnili zgoraj, zastopamo staliS¢e, da zakonskega pooblastila iz 3estega od-
stavka 116. {lena ne moremo razlagati tako, da bi Agenciji omogocal dolo¢anje omejitev
poslovne svobode operaterjev. Tako obravnavani dolo¢bi kriita ustavnopravno naéelo le-
galitete iz drugega odstavka 120. ¢lena Ustave RS. Ce bi javna oblast v Sloveniji Zelela do-
lociti tovrstne omejitve pogodbene avtonomije v okviru pravice iz 74. élena Ustave RS, bi
morala to storiti z zakonom.

% Prim. Rose-Ackerman, The Regulatory State, v: Rosenfeld in Sajo (ur.), Oxford Handbook of Com-
parative Constitutional Law, OUP 2013, str. 676.

“ Prim. opredelitev polja varovanja pravice iz 74. &lena URS v Zagradi$nik, Komentar 74. &lena, v:
Avbelj (ur.) Komentar URS (Clovekove pravice, 2019), rob. t. 10.

41 Prim. odlo¢bo US RS U-1-202/93 z dne 6. 10. 1994, t¢. 4.

% Po dikciji petega odstavka 6. ¢lena predloga SADVZO “...oziroma ima moZnost njune menjave z
namenom zmanj$evanja motenj pri zagotavljanju storitev kriti¢nih subjektov na najmanj$o mozno
raven...”
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4.2. Skladnost zahtev po diverzifikaciji, kot so formulirane v predlogu SADVZO, z
nacelom sorazmernosti

Ker zahteva po diverzifikaciji predstavlja de facto prepoved sklepanja pravnih poslov po-
seg v svobodno gospodarsko pobudo ne glede na to, v kateri obliki je postavljena, terja
skladnost z naCelom sorazmernosti. Da bi poseg v svobodno gospodarsko pobudo lahko
Steli za dopusten, je treba skladno z na$im zgoraj zavzetim stali§¢em presojati vsaj pri-
mernost in nujnost ureditve.

Sprejeti je mogoce stali3Ce, da je diverzifikacija primeren ukrep oz. sredstvo za doseganje
cilja varnosti v kibernetskih omreZjih. Kot enega od moznih stratekih ukrepov oz. sklo-
pov ukrepov je diverzifikacijo namre¢ opredelil tudi dokument Cybersecurity of 5G Ne-
tworks - EU Toolbox of risk mitigating measures.*3

Opozoriti pa velja na vidik nujnosti zahtev po diverzifikaciji, kot jih predvideva predlog
SADVZO. Postavlja se namre¢ vpra3anje, ali je mogode isti cilj dose¢i tudi z drugace zastav-
ljeno zahtevo po diverzifikaciji oz. natanéneje, ali ima javna oblast na voljo tudi manj in-
vazivna sredstva za dosego diverzifikaciji, ki jih lahko uporabi v razmerju do operaterja,
s ¢imer mu povzrodi tudi manjSe breme.

Dokument Cybersecurity of 5G Networks - EU Toolbox of risk mitigating measures sklop
ukrepov SMO05 nadaljnje raz¢lenjuje tako, da je potrebno “zagotoviti, da imajo operaterji
primerno strategijo diverzifikacije (multi-vendor strategy), ki upoiteva tehni¢ne ovire in
zahteve po medoperabilnosti razliénih delov omreZja 5G”, in sicer z “izogibanjem oziroma
omejevanjem vecje odvisnosti od zgolj enega dobavitelja ali ve¢ dobaviteljev s podobnim
profilom tveganja” ter “izogibanjem odvisnosti od dobaviteljev, ki se jih 3teje za dobavite-
lje z visokim tveganjem v smislu opredelitev iz sklopa ukrepov SM03~.

Otitno je, da je dokument Cybersecurity of 5G Networks - EU Toolbox of risk mitigating
measures predvidel manj intenzivne posege od tistih, predvidenih v obravnavanih dolo¢-
bah SADVZO. Dokument namre¢ nikakor ne predvideva de facto prepovedi, kot smo to
ugotovili za SADVZO, temvec zgolj obveznost za operaterje, da izdelajo in implementirajo
primerno strategijo diverzifikacije. O€itno je, da obveznost priprave strategije prepusca
bistveno vedji manevrski prostor operaterjem, v tem prostoru pa lahko sprejemajo po-
slovne odlocitve glede sklepanja pravnih poslov in s tem v mnogo vegji meri udejanjajo
svojo pravico do svobodne gospodarske pobude iz 74. €lena Ustave RS. Poleg tega ukrepi
v sklopu SMOS za razliko od predloga SADVZO glede zahteve po diverzifikaciji lo¢ujejo
med razliénimi dobavitelji (oz. “skupinami” dobaviteljev) glede na njihov profil tveganja,
SADVZO pa predvideva splodnejSo, nediferencirano zahtevo po diverzifikaciji. Prav tako
je v zahtevo po izdelavi strategije diverzifikacije ukrep SMO05 Cybersecurity of 5G Networks

“ Gl. Cybersecurity of 5G Networks - EU Toolbox of risk mitigating measures, str. 12, to¢ka 4.1.1.,
“SMO5: Ensuring the diversity of suppliers for individual MNOs through appropriate multi-vendor
strategies”.
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- EU Toolbox of risk mitigating measures dodal caveat, da je treba upostevati tudi tehniéne
ovire in zahteve po medoperabilnosti. In nenazadnje, opredelitve v sklopu SM05 uporab-
ljajo (vsaj glede dobaviteljev na splosno) dva izraza: izraz “izogibati” (avoid), pa tudi izraz
“omejevati” (limit). Agencija se je v predlogu SADVZO omejila le na uporabo pomensko
mocnejsega, z vidika naslovnika pravne norme bistveno bolj obremenjujo¢ega izraza “iz-
ogibati”. S tem je $e enkrat izbrala trajektorijo doseganja cilja z invazivnejsim in bolj obre-
menjujocim sredstvom.

Vse to vodi do zakljucka, da bi se ob morebitni ustavnosodni presoji zahteve po diverzifi-
kaciji, kot je predvidena v predlogu SADVZO (pa tudi v primeru, da bi jo postavil zakon, ki
bi bila Klasificirana kot poseg v pravico do svobodne gospodarske pobude), gotovo poja-
vilo vprasanje, ali bi bilo mogoce zasledovani cilj doseéi tudi z blaZjimi resitvami, kot jih
predvideva sklop ukrepov SM05. Na Agenciji pa bi bilo breme, da artikulira razloge, na
podlagi katerih je zakljucila, da se s temi resitvami ne da dose¢i cilja. Po nasi oceni gre za
znatno utemeljitveno breme, ki ga ne bi bilo lahko izpolniti.

4.3. Sklepno

Za obravnavo zahtev po diverzifikaciji, predvidenih v predlogu SADVZO, sta kljuéni dve
ustavni merili presoje: prvi¢, nacelo legalitete iz drugega odstavka 120. ¢lena Ustave RS in
s tem povezana zahteva po spoStovanju zakonskega pooblastila pri podzakonskem ureja-
nju in drugic, splo3no in temeljno ustavnopravno nacelo sorazmernosti. Ze opredelitev
vsebine SADVZO v 1. ¢lenu kaZe na preseganje zakonskega pooblastila iz petega odstavka
Zakona o elektronskih komunikacijah (ZEKom-2). Dolo¢anje vsebine pravnih poslov, ki jih
bodo operaterji sklepali z dobavitelji, kot je predvideno v obravnavanih dolothah
SADVZO, presega pooblastilo za dolo¢itev "drugih zlasti tehni¢nih usmeritev", kot se glasi
upostevna dikcija zakonskega pooblastila. Dolo¢itev obveznosti "izogibanja" dolo¢enim
odlocitvami, ki omeji in nadomesti svobodo oblikovanja pogodbenih razmerij, smatramo
kot de facto prepoved, ki ne more biti prepu$tena podzakonskemu urejanju, zlasti tudi ne
zaradi dolocbe 87. ¢lena Ustave RS. Navedbe iz dokumenta Cybersecurity of 5G Networks
- EU Toolbox of risk mitigating measures, glede na katere je mo¢ tveganje prevelike odvi-
snosti od dobaviteljev zmanjsati tudi z manj invazivnimi ukrepi, v primerjavi z obravna-
vanimi dolo¢bami SADVZO, pa vzbujajo utemeljene dvome glede tega, ali bi predlagana
ureditev prestala test nujnosti. Posledi¢no je nase stali§¢e, da je predlagana ureditev za-
htev po diverzifikaciji v neskladju z na¢elom sorazmernosti.
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5.  MOZNOST PREDHODNE PRESOJE USTAVNOPRAVNE SKLADNOSTI
SADVZO S STRANI DRZAVNIH ORGANOV

Glede na ugotovljene pomanjkljivosti predloga splodnega akta z vidika temeljnega ustav-
nega nacela pravne drZave bi bilo po naem mnenju nadvse smiselno, da bi prislo do stro-
kovne (ustavnopravne) ocene obravnavanega predloga tudi s strani drZavnih organov.
Postavljanje oblastnih splo3nih in abstraktnih pravnih norm v slovenskem pravnem
sistemu je na ravni zakonodaje in podzakonskih aktov urejeno tako, da $e pred spreje-
mom ali vsaj pred uveljavitvijo pride do neke oblike preverjanja, ¢etudi ta nima vedno
pravno zavezujocih u¢inkov. Te oblike preverjanja predstavljajo priloZnost, da se organ,
pristojen za sprejemanje akta, seznani z morebitnimi pomisleki z vidika skladnosti pred-
pisa z visjimi pravnimi normami. Strokovni presoji bodisi Zakonodajno-pravne sluzbe Dr-
Zavnega zbora (27. Clen Poslovnika DrZavnega zbora*) bodisi Sluzbe vlade za zakonodajo
(2. ¢len Odloka o organizaciji in delovnem podrocju Sluzbe Vlade Republike Slovenije za
zakonodajo®) ali pa obeh so tako izpostavljeni vsi predlogi zakonov (in drugih aktov, ki
jih vlada predlaga DrZavnemu zboru), predlogi pravnih aktov vlade in osnutki pravnih
aktov ministrov.* Za splo3ne akte nosilcev javnih pooblastil, kot je tudi obravnavani pre-
dlagani SADVZO, pa ni predvideno, da bi moralo pred uveljavitvijo sploinega akta priti do
strokovne ocene skladnosti s hierarhiéno vi§jimi predpisi.

Edini predhodni mehanizem zagotavljanja spo$tovanja hierarhije pravnih norm v sistemu
oblastnih predpisov, ki zajema tudi predpise nosilcev javnih pooblastil, je pristojnost
predstojnika vladne sluZbe za zakonodajo, ki lahko nosilca javnega pooblastila opozorina
neskladnosti njegovega predpisa s hierarhi¢no vijimi predpisi. Ce nosilec javnega poo-
blastila pri predpisu vztraja, pa predstojnik sluZbe predsedniku vlade predlaga zadrZanje
objave predpisa v Uradnem listu.4

To, da mehanizem po 10. ¢lenu Zakona o uradnem listu predstavlja v primeru predpisov
nosilcev javnih pooblastil edino potencialno sodelovanje drugih (strokovnih) drZavnih
organov, ki lahko - v konkretnem primeru - izvedejo analizo ustavne skladnosti predloga
SADVZO, in edino varovalko, ki lahko prepre¢i uveljavitev neskladnega predpisa, razu-
memo kot mocan argument, da predstojnik sluzbe vlade za zakonodajo v primeru
SADVZO tudi dejansko uporabi moZnost opozorila po 10. élenu Zakona o uradnem listu.

“ UL RS 92/07 - uradno pre¢iiteno besedilo, 105/10, 80/13, 38/17, 46/20, 105/21 — odl. US in 111/21)
“ UL RS 139/06 in 95/11.

4 Celo v sistemu lokalne samouprave je Ze na drZavni ravni, natanéneje v 33. ¢lenu Zakona o lokalni
samoupravi, predvidena vsaj minimalna predhodna varovalka - moZnost prepretitve objave splo-
$nega akta obCinskega sveta.

4710, ¢len Zakona o uradnem listu (UL RS 112/05 ~ uradno preéiséeno besedilo, 102/07, 109/09, 38/10
— ZUKN, 60/17 — ZPVPJN-B in 3/22 - ZDeb)
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POVZETI SKLEPI USTAVNOPRAVNE ANALIZE OBRAVNAVANIH
DOLOCB PREDLOGA SPLOSNEGA AKTA

Ustavnosodna presoja Ustavnega sodiS¢a je oblikovala standarde za razlago in razu-
mevanje vseh treh klju¢nih meril presoje za obravnavo izbranih dolo¢h Sploinega
akta o dodatnih varnostnih zahtevah in omejitvah (SADVZO0), torej tako nacela legali-
tete in vezanosti uprave na ustavno in zakon, kot tudi zahtev, ki izhajajo iz nacela
pravne drZave. Za podzakonsko urejanje je kljuénega pomena pooblastilo, ki ga da
zakonodajalec. V zvezi z natelom jasnosti in dolo¢nosti predpisov je posebnega po-
mena stali$Ce Ustavnega sodisc¢a, da morajo biti predpisi taksni, da jih je mogoée raz-
lagati z uveljavljenimi metodami pravne razlage, tako, da naslovniki pravne norme
lahko predvidijo pravne posledice in zaértajo svoje ravnanje v skladu s predpisi. To, z
druge strani, preprecuje arbitrarno odlo¢anje in ravnanje drzavnih organov. Po pre-
s0ji Ustavnega sodis¢a je tudi pri posegih v pravico do svobodne gospodarske pobude,
ki je Ze izhajajo¢€ iz besedila 74. ¢lena Ustave RS omejena z javno koristjo, treba spos-
tovati zahtevo po sorazmernosti. Tako je treba pri posegih v svobodno gospodarsko
pobudo izbrati tak$na sredstva, s katerimi je mogoce dose¢i zasledovani cilj, ki naj-
manj omejijo svobodno ravnanje naslovnikov pravne norme. Obenem pa lahko v
obravnavani situaciji zasledimo dolocene specifike, ki od nas terjajo posebno pozor-
nost zlasti pri spodtovanju ustavne zahteve po jasnosti in doloénosti predpisov.

Definicija kriti¢nih elementov, predvidena v predlogu SADVZO in sestavljena iz splo-
$ne klavzule ter seznama kriti¢nih elementov v prilogi k splo§nemu aktu, je ustavno-
pravno izjemno problemati¢na z vidika prvi¢, zahteve po jasnosti in dolo¢nosti pred-
pisov in drugi¢, ustavnega nacela sorazmernosti. Ze kombinacija splosne klavzule ter
seznama oz. njuno dvoumno medsebojno razmerje je dejavnik nepredvidljivosti pri
razlagi pravne norme. Raba pogojnikov in nedoloénih pravnih pojmov odpira obsezne
mozZnosti za arbitrarno razlago pri aplikaciji teh norm na konkretne primere. Po na-
$em mnenju gre tako za prenizko stopnjo jasnosti in dolo¢nosti predpise, da bi zado-
stila ustavnim zahtevam iz 2. ¢lena Ustave RS. Poleg tega pa primerjava predlaganih
dikcij v splodnem aktu z informacijam iz dokumenta EU coordinated risk assessment
of the cybersecurity of 5G networks kaZe na obstoj manj invazivnih alternativ, zaradi
¢esar se pojavljajo utemeljeni dvomi, ali bi predlagana ureditev prestala test nujnosti.
Negativen rezultat testa nujnosti kot prvina presoje z vidika nacela sorazmernosti pa
posledi¢no pomeni, da obravnavana ureditev ni skladna s tem temeljnim ustavnim
nacelom.

Za obravnavo zahtev po diverzifikaciji, predvidenih v predlogu SADVZO, sta klju¢ni
dve ustavni merili presoje: prvi¢, nacelo legalitete iz drugega odstavka 120. ¢lena
Ustave RS in s tem povezana zahteva po spostovanju zakonskega pooblastila pri pod-
zakonskem urejanju in drugié, splosno in temeljno ustavnopravno naéelo sorazmer-
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nosti. Ze opredelitev vsebine SADVZO v 1. élenu kazZe na preseganje zakonskega poo-
blastila iz petega odstavka Zakona o elektronskih komunikacijah (ZEKom-2). Dolo¢a-
nje vsebine pravnih poslov, ki jih bodo operaterji sklepali z dobavitelji, kot je predvi-
deno v obravnavanih dolo¢bah SADVZO, presega pooblastilo za dolo¢itev "drugih zla-
sti tehniénih usmeritev”, kot se glasi upostevna dikcija zakonskega pooblastila. Dolo-
Citev obveznosti "izogibanja" dolocenim odloéitvami, ki omeji in nadomesti svobodo
oblikovanja pogodbenih razmerij, smatramo kot de facto prepoved, ki ne more biti
prepuscena podzakonskemu urejanju, zlasti tudi ne zaradi dolo¢be 87. ¢lena Ustave
RS. Navedbe iz dokumenta Cybersecurity of 5G Networks - EU Toolbox of risk mitigating
measures, glede na katere je moc tveganje prevelike odvisnosti od dobaviteljev zmanj-
Sati tudi z manj invazivnimi ukrepi, v primerjavi z obravnavanimi dolo¢bami
SADVZO0, pa vzbujajo utemeljene dvome glede tega, ali bi predlagana ureditev prestala
test nujnosti. Posledi¢no je naSe stalid€e, da je predlagana ureditev zahtev po diverzi-
fikaciji v neskladju z naelom sorazmernosti.

» Glede na odsotnost primerljivih drugih predhodnih mehanizmov zagotavljanja spos-
tovanja hierarhije pravnih aktov v slovenskem pravnem sistemu in ustavnem redu v
primeru normodajne dejavnosti agencij smatramo za smiselno, da opravi predhodno
presojo SADVZO skladnosti z Ustavo RS in zakoni, ¢e bo prilo do sprejema v predla-
ganem besedilu, SluZba Vlade RS za zakonodajo po dolo¢bah 10. ¢lena Zakona o ura-
dnem listu.

Ljubljana, 24. april 2023




