3 | AKOS

AGENCIJA ZA KOMUNIKACIJSKA
OMREZJA IN STORITVE
REPUBLIKE SLOVENIJE

PREDLOG

Na podlagi tretjega odstavka 172. ¢lena Zakona o elektronskih komunikacijah (Uradni list RS, §t. 109/12, 110/13,
40/14 - ZIN-B, 54/14 — odl. US, 81/15, 40/17 in 189/21 — ZDU-1M), izdaja direktorica Agencije za komunikacijska
omreZja in storitve Republike Slovenije naslednje

Priporocilo

o ravnanju operaterjev v primeru ugotovljenih zlorab pri zaklju¢evanju oziroma posredovanju
govornih klicev v posamicnem javnhem mobilnem ali fiksnem omrezju v Republiki Sloveniji

l.
Podlaga in namen priporocila

Pri zakljucevanju govornih klicev v lastno omrezje oziroma njihovem posredovanju v omrezje drugega operaterja
se operaterji srecujejo s problemom zlorab razli¢nih vrst z namenom pridobitve neupravic¢enih financ¢nih koristi.
Zlorabe, ki se v najvecji meri pojavljajo na slovenskem trgu, so zloraba A stevilke, Wangiri zloraba, raztegovanje
klica (Call Stretching), zaklju¢evanje klica izven javnega telefonskega omrezja (OTT Bypass) ter klici oziroma SMS
sporocila z lazno vsebino, ki poskus$ajo od konénega uporabnika izvabiti dolo¢ene osebne podatke. Posledice
navedenih zlorab so zmanjsani prihodki operaterjev v medoperaterskem poslovanju in nezadovoljstvo konénih
uporabnikov zaradi nadlegovanja in materialnega oskodovanja.

Agencija Zeli s tem priporocilom operaterjem podati smernice za ravnanje ob ugotovljenih zlorabah pri
posredovanju oz. zakljuevanju klicev z namenom zascite njihovih lastnih interesov in interesov koncnih
uporabnikov.

To priporocilo uposteva nacelo sorazmernosti ter zagotavlja varstvo pravic kon¢nih uporabnikov v skladu z veljavno
zakonodajo.

Operaterji imajo na podlagi zakona, ki ureja elektronske komunikacije, pravico in, kadar to zahtevajo drugi
operaterji, dolZznost, da se medsebojno medomrezno povezujejo z namenom, da se zagotovi povezljivost med
obema koncema in s tem zagotavljanje storitev in njihovo vzajemno delovanje. Poleg tega je agencija v okviru
predhodne regulacije na posameznem upostevnem trgu za zakljuevanje klicev v javnhem mobilnem oziroma
fiksnem omreZju operaterjem s pomembno trzno mocjo nalozila tudi obveznost dopustitve operaterskega dostopa
do dolocenih omreZnih zmogljivosti in njihove uporabe oziroma obveznost medomreZnega povezovanja.

Temeljni naceli vsakega pogodbenega razmerja sta dolZnost izpolnitve obveznosti (pacta sunt servanda) ter nacelo
vestnosti in posStenja. Bistvo nacela izpolnitve pogodbenih obveznosti je, da so stranke dolZne izpolniti svoje
pogodbene obveznosti in odgovarjajo za njihovo izpolnitev. Pri sklepanju pogodbenih razmerij in pri izvrSevanju
pravic ter izpolnjevanju obveznosti iz teh razmerij pa morajo stranke spostovati nacelo vestnosti in postenja ter
ravnati v skladu z dobrimi poslovnimi obicaji. Agencija tako z namenom preprecevanja morebitnih nepostenih
ravnanj priporoca, da se operaterji v pogodbah o medomreznih povezavah in tranzitu dogovorijo glede postopanja
pogodbenih strank v primeru prepoznanih zlorab.

To priporocilo v nicemer ne vpliva na pravne postopke, ki so operaterjem na razpolago v civilnih in drugih postopkih
in tudi ne posega v pravice operaterjev, ki jih imajo ti v skladu z veljavno zakonodajo.
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1l.
Uporabljeni izrazi

Operater s pomembno trzno mocjo je operater, ki ga je agencija z odlo¢bo dolodila za operaterja s pomembno
trzno mocjo na posameznem upostevnem trgu za zakljuc¢evanje klicev v javnhem mobilnem oziroma fiksnem
omrezju.

Tranzitni operater je operater, ki posreduje govorne klice z izvorom izven njegovega omreZja v omrezje
drugega operaterja, pri cemer lahko opravlja tudi druge javne komunikacijske storitve.

Klici z izvorom v Evropski uniji so klici, zaceti v drzavah ¢lanicah Evropske unije in ¢lanicah EEA (Islandija,
Liechtenstein in Norveska), pod pogojem, da je izvor klica opredeljen z identifikacijo A (klicoce) Stevilke
znotraj notranjega trga EU/EEA in da je Stevilka klicocega izvirna, kar pomeni, da je popolna, nespremenjena
in posredovana v izvorni obliki.

Zloraba je kakrSenkoli poseg v promet ali generiranje prometa z namenom pridobitve materialne koristi, ki
ima za posledico nezadovoljstvo ali oskodovanje udelezencev v komunikacijskem prometu.

Zloraba A Stevilke pomeni, da je bilo v A Stevilko na poti od izvora klica do tocke medomreznega povezovanja
poseZeno na nacin, da je bila spremenjena, zamenjana ali odstranjena.

Wangiri zloraba je posredovanje mnozZice hkratnih neodgovorjenih klicev na razliéne klicne Stevilke z
namenom generiranja dohodnega prometa s strani kon¢nih uporabnikov.

Raztegovanje klica (Call Stretching) pomeni umetno podaljSevanje ¢asa trajanja klicev z razlicnimi posegi.

Zakljucevanje klica izven javnega telefonskega omrezja (OTT Bypass) je preusmeritev klica v omrezje OTT
ponudnika storitev, ki namesto operaterja zakljuci klic konénemu uporabniku preko namescene aplikacije
(npr. Viber, Skype, Whatsapp).

Storitev zaklju¢evanja klicev je medoperaterska storitev, pri kateri operater omogoci, da se klic, ki ga generira
koncni uporabnik iz omrezZja drugega operaterja, zakljuc¢i na dolo¢eno Stevilko v njegovem telefonskem
omrezju.

Storitev tranzita oziroma posredovanja klicev je medoperaterska storitev, pri kateri operater omogoci, da se
klic, ki ga generira konéni uporabnik izven njegovega omreZja posreduje v drugo omrezje z namenom, da se
na koncu zakljuci pri kon¢nem uporabniku tega operaterja.

Samoregulacijski kodeks za zas¢ito slovenskega prostora pred zlorabami (v nadaljevanju »samoregulacijski
kodeks«) pomeni medoperaterski dogovor o zasciti pred in o ravnanju v primeru pojava zlorab govornih
klicev.

Ostali izrazi, uporabljeni v tem priporocilu, imajo enak pomen kot je dolo¢en v ZEKom-2, Ce iz besedila
priporocila ne izhaja drugace.

M.
Samoregulacijski kodeks

Agencija operaterjem priporoCa oblikovanje medsebojnega samoregulacijskega kodeksa s ciljem zascite
slovenskega prostora pred zlorabami govornih klicev, na katerem naj temeljijo pogodbene ureditve medsebojnih
razmerij.

Agencija v povezavi s tem operaterjem priporoca, da opredelijo:
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- pojem zlorabe govornih klicev,

- priznane dokaze,

- postopek medsebojne obravnave zlorab, ki bo omogocil moznost sporazumne obravnave posameznih primerov
zlorab ter njihovih posledic.

V okviru samoregulacijskega kodeksa agencija operaterjem priporoca tudi dogovor o razli¢nih vrstah medsebojnega
sodelovanja ter zascitnih ukrepih, kot so:

- izdelava, dostop do in vzdrZevanje skupnih podatkovnih virov (baza zlorabljenih Stevilk, baza veljavnih Stevilk
in drugo), ki so operaterjem v pomoc pri prepoznavi in obravnavi zlorab,

- medsebojno obvescanje o odkritih zlorabah, ugotovitvah avtomatskih sistemov za upravljanje z zlorabami in
moznostih za zascito,

pri cemer agencija zavraca moznost prekinitev medomreznih povezav, saj predstavlja medomrezno povezovanje
temelj za delovanje telekomunikacij na liberaliziranem trgu in je posebej varovano v okviru zakonodaje.

Agencija priporoca, da k samoregulacijskemu kodeksu pristopi ¢im vecje Stevilo operaterjev, da bo samoregulacijski
kodeks ¢im bolj reprezentativen.

Iv.

Priporoceni ukrepi za izogibanje zlorabam

Agencija v smislu izogibanja zlorabam govornih klicev priporoca:

- da, v kolikor imajo moZnost, operaterji zlorabljen promet odkrivajo s pomocjo avtomatskih sistemov za
upravljanje z zlorabami (FMS sistemi),

- operaterjem, ki so v svojih omrezjih implementirali FMS sistem, da dajo ugotovitve sistema na voljo tudi
drugim zainteresiranim operaterjem,

- da operaterji mednarodni promet prevzemajo neposredno od izvornih omrezij,

- da operaterji mednarodni promet pridobivajo preko povezav s tranzitnimi operaterji z boljSim renomejem.

V.
Pogodbene ureditve

Agencija priporoca, da operaterji razmerja glede posredovanja klicev in ukrepov proti zlorabam govornih klicev
dolocijo v medsebojnih pogodbah o medomreznih povezavah in tranzitu. Operater, ki zakljucuje tovrstne klice, naj
posreduje tranzithemu operaterju predlog pogodbene ureditve predmetnega prometa in postopanja v primeru
ugotovljenih zlorab.

Dolocila pogodb naj upostevajo smernice samoregulacijskega kodeksa.

VI.
Ravnanja operaterjev v primerih ugotovljenih zlorab

Agencija priporoca, da operater o ugotovljenih zlorabah obvesti operaterja, ki je posredoval zlorabljen promet in
mu v zvezi s tem posreduje svoje ugotovitve. Ob tem naj skupaj v dobri veri in v skladu z medsebojno pogodbo ter
samoregulacijskim kodeksom poisceta nacin za razresSitev konflikta. Operater mora pri identifikaciji in obravnavi
zlorab vse medomreZno povezane operaterje obravnavati enako.
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Operaterja se, v kolikor je to potrebno, dobri veri dogovorita za nujne ukrepe za preprecitev zlorab v bodoce.
Agencija priporoca, da sta nacin in rok za izvedbo teh ukrepov prav tako dogovorjena v medsebojni pogodbi o
medomreZni povezavi.

Agencija priporoca da operater v primeru identificiranih tezav z operaterjem iz dolocene drzave o tem seznani tudi
agencijo, da ta stopi v stik s pristojnim regulatornim organom v zadevni drzavi.

V kolikor operater opaZza krsitve v nasprotju z dolocitvami samoregulacijskega kodeksa in medsebojnih pogodb, v
skladu s tretjim odstavkom 113. ¢lena ZEKom-2 sproZi ustrezne postopke pred sodis¢em, kjer dokazuje zlorabe.
Operater nadalje ravna v skladu z odlocitvijo sodis¢a in o tem tudi obvesti agencijo.

VII.
Varstvo pravic kon¢nih uporabnikov

Za zagotovitev varstva koncnih uporabnikov agencija priporoca, da operaterji ustrezno obvestijo koncne
uporabnike, ki bi zaradi posledic uvedbe ukrepov lahko bili prizadeti.

VIII.
Casovna implementacija

To priporocilo pricne veljati naslednji dan po objavi na spletni strani agencije.

mag. Tanja Muha

Direktorica

Stevilka: 3824-9/2022/8
Ljubljana, 21.10.2022
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