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Zadeva: Pripombe SOEK na osnutek predloga Priporocila o ravnanju
operaterjev v primeru ugotoviljenih zlorab pri zakljucevanju
oziroma posredovanju govornih klicev v posamicnem javnem
mobilnem ali fiksnem omrezju v Republiki Sloveniji

Zveza: Objavljeno priporocilo na spletni strani AKOS, dne 21.10.2022!. Sklicna
Stevilka: 3824-9/2022.

Spostovani.

V Sekciji operaterjev elektronskih komunikacij pri Zdruzenju za informatiko in
telekomunikacije, Gospodarska zbornica Slovenije, smo skrbno preucili osnutek
predloga Priporocila o ravnanju operaterjev v primeru ugotovljenih zlorab pri
zakljucevanju oziroma posredovanju govornih klicev v posami¢nem javnem mobilnem
ali fiksnem omrezju v Republiki Sloveniji, ki ga je naslovni organ objavil 21. 10. 2022.

Uvodoma ugotavljamo, da v zvezi s problematiko zlorab v telefonskem prometu,
poteka razprava Ze vrsto let, zacela pa se je na pobudo operaterjev. Slednji so kljub
skrbnosti in sprejetih zascitnih ukrepih ugotovili, da je vsakrSen poskus naslavljanja
te problematike obsojen na neuspeh, e se ne dolocijo sankcije, h katerim se lahko
zatece operater v primeru ugotovljenih zlorab. Da je naslavljanje zlorab in ukrepanje
nujno, sta razloga seveda dva, varnost kon¢nih uporabnikov ter varnost omrezij in
storitev operaterjev, ki storitve ponujajo konc¢nim uporabnikom. Operaterji smo
naslovnemu organu v okviru SOEK Ze predlagali sprejem zavezujolega sploSnega
akta oz. priporocila.

Predmetni osnutek predloga priporocila, ki bolj kot ne povzema kar operaterji ze
izvajamo (t¢. IV), pa vendarle ne vsebuje najpomembnejSega dela - ukrepov, ki so,
oz. ki bi morali biti operaterjem na voljo prav ob pogoju, da bi oba operaterja
spostovala dolznost izpolnitve obveznosti. Brez ukrepov je priporocilo, bolj kot ne,
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samo sebi namen, tolmacenje neprekinljivosti medomreznih povezav pa bo ostalo
opraviCilo za vse nadaljnje zlorabe. Absolutno se strinjamo o dolznostih glede
medmreznega povezovanja, vendar opozarjamo, da morata obe pogodbeni stranki
spostovati vzajemno dogovorjene obveze, razumnost pa ne velja samo v casu
sklenitve dogovora. Ce je to razmerje poruseno, ¢e torej eden od operaterjev ne
spostuje sprejetih dogovorov, je prav ob upostevanju pacta sunt servanda ter
Obligacijskega zakonika, pogodbi zvesta stranka dolzna ukrepati, da zasciti sebe ter
svoje uporabnike in nenazadnje poslovne interese. V zvezi s slednjim opozarjamo, da
imamo operaterji tudi korporativna pravila, ki jih morajo spostovati tudi pogodbeni
partnerji, Ce Zelijo sodelovati nami - Ce jih ne, sodelovanje prekinemo. AKOS pa bi
moral zagotoviti, da operater, ki konstantno izvaja zlorabe, izgubi ta status in se pac
z operaterstvom ne ukvarja, koncni uporabniki pa si zasluzijo, da jim storitve
zagotavlja drug operater, ki mu spostovanje pravil ni tuje.

Menimo, da bi bilo treba predmetni predlog priporocila nujno dopolniti po vzoru
PriporoCila o ravnanju operaterjev v primeru nerazumnih zahtev za operaterski
dostop, ter omogociti, da se morata operaterja vesti razumno ves ¢as pogodbenega
razmerja, v nasprotnem primeru pa je pogodbi zvest operater upravien izvesti
potrebne ukrepe. Po vzoru priporocila o ravnanju operaterjev v primeru nerazumnih
zahtev, bi bilo ukrepe mozno izvesti le v opravi¢enih primerih ter ob sodelovanju
naslovhega organa.

Za ucinkovito preprecevanje zlorab pri zakljuCevanju govornih klicev bi bilo v
predmetnem priporocCilu potrebno operaterjem dovoliti tudi uporabo komercialne
kompenzacije - penalov. V primeru posredovanja CLI manipuliranega prometa, bi
pogodbi zvest operater poslal opozorilo operaterju, ki je posredoval manipuliran
promet, v kolikor ta s pocetjem kljub prejemu opozorila ne bi prenehal, bi operaterju
omogocena dolocitev denarne sankcije za nespostovanje dogovora oz. na krsitev
(predlog 2.000 EUR na dogodek).

Predlagamo, da Agencija glede dovoljenih ukrepov za preprecevanje zlorab pri
zakljuCevanju klicev preveri primere dobrih praks drugih regulatorjev v drzavah
¢lanicah EU in po pridobitvi informacij organizira posvet z operaterji, na katerem naj
predstavi prejete informacije.

Ob tem kot primer dobre prakse izpostavljamo ravnanje bolgarskega regulatorja, ki
je na predlog operaterjev javnih elektronskih komunikacijskih omrezij (v
nadaljevanju: MNO) zavzel staliSCe, da CLI manipulacija predstavlja resno krsitev
pogodb o medomreznem povezovanju, zato, v kolikor MNO operater s testnimi klici
ugotovi CLI manipulacije in alternativni operater kljub prejetemu opozorilu nadaljuje
s posSiljanjem manipuliranega prometa, lahko MNO operater zacasno prekine
medomrezZno povezavo.

Kot primer navajamo medoperatersko pogodbo ter klavzulo, ki jo je potrdil bolgarski
regulator:
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Poleg tega osnutek predloga priporocila problematike zlorab ne ureja neposredno, pac
pa operaterje napotuje na sprejem samoregulacijskega kodeksa, v zvezi s katerim
lahko ugotovimo, da zavezuje le operaterje, podpisnike tega kodeksa, ki pa bodo
verjetno zgolj operaterji, ¢lani SOEK, ki naslovni organ pozivajo k ureditvi ter
sprejemu ustreznega zavezujoCega predpisa - lahko je splosni akt ali kvecjemu
priporocilo ali pa ustrezna sprememba regulatornih odlo¢b o dolocitvi operaterja s
pomembno trzno mocjo na bivsih upostevnih trgih zaklju¢evanja klicev v omrezjih.
Podredno predlagamo, da agencija (v primeru, da priporocilo ohrani napotitev na
sprejem samoregulacijskega kodeksa), v priporocilu dolo¢i smernico, da skladno s
samoregulacijskim kodeksom ravnajo tudi operaterji, ki k njemu niso formalno
pristopili.

Nadalje predlagamo, da Agencija uporabo priporocila razsiri tudi na zakljucevanje
oziroma posredovane kratkih sporocil, saj operaterji belezimo zlorabe tudi na
podrocju te storitve.

V nadaljevanju podajamo pripombe na s strani Agencije v osnutku priporocila
predlagane ukrepe.

Agencija v drugem odstavku III. tocke osnutka priporocila priporoc¢a, da operateriji v
samoregulacijskem kodeksu opredelijo priznane dokaze o zlorabah. Agenciji
predlagamo, da kot priznan dokaz konkretno doloc¢i CDR (Call Data Record), saj je v
elektronskih komunikacijah ta eden od osnovnih postulatov in kot tak mora veljati kot
neizpodbiten dokaz o opravljenem prometu.

Agencija v tretjem odstavku III. toCke osnutka priporocila predlaga medsebojno
sodelovanje operaterjev in ukrep izdelave, dostopa do in vzdrzevanja skupnih
podatkovnih virov (baza zlorabljenih stevilk, baza veljavnih stevilk in drugo), ki so
operaterjem v pomoc¢ pri prepoznavi in obravnavi zlorab. Operaterji predlagan ukrep
ocenjujemo kot smiseln in potreben, menimo pa, da bi tako podatkovno bazo morala
voditi Agencija oziroma druga s strani Agencije dolo¢ena organizacija na nacin, da bi
do nje lahko dostopali vsi operateriji.

Agencija v tocki IV. Osnutka priporocila priporoca Stiri ukrepe za izogibanje zlorabam
govornih klicev. Navedene ukrepe ocenjujemo kot prevec splosne, saj ne vsebujejo
konkretnih orodij za ucinkovito preprecevanje in sankcioniranje zlorab. Operater;ji kot
najbolj ucinkovite ocenjujemo naslednje ukrepe, za katere Agenciji predlagamo, da
jih uvrsti v priporocilo:
- onemogocanje klicev in kratkih sporocil preko Stevilk, v zvezi s katerimi so bile
ugotovljene zlorabe,



- zavrnitev Ze odobrenega medoperaterskega dostopa v primeru ponavljajocih
krsitev,

- zadrZevanje placil za zlorabljen promet,

- penali na zlorabljen promet.

Agencija za izogibanje zlorabam priporo¢a, da operaterji mednarodni promet
prevzemajo neposredno od izvornih omreZzij ter nadalje, da operaterji mednarodni
promet pridobivajo preko povezav s tranzitnimi operaterji z boljsim renomejem. V
zvezi s tem pojasnjujemo, da operaterji sklepamo pogodbe o medomreZznem
povezovanju z mednarodnimi operaterji, vendar pa je zaradi velikega Stevila
operaterjev iz razli¢nih drzav v praksi nemogoce skleniti pogodbe z vsemi operaterji.
Dodajamo tudi, da v praksi prihaja do zlorab tudi pri prometu, ki prihaja od bolj
renomiranih tranzitnih operaterjev. Navedena ukrepa tako nista v celoti izvedljiva
oziroma nujno ucinkovita.

Osnutek priporocila nadalje v V. tocki vsebuje predlog, da operaterji razmerja glede
posredovanja klicev in ukrepov proti zlorabam govornih klicev doloCijo v medsebojnih
pogodbah o medomreznih povezavah in tranzitu, v katerih dolocijo postopanje v
primeru ugotovljenih zlorab. Za tako pogodbeno ureditev potrebno soglasje nasprotne
pogodbene stranke, ki pa ne bo nujno podano. Ob tem dodajamo, da bi v primeru,
ko bi priporocilo agencije vkljucevalo tudi ukrepa blokado stevilk, preko katerih
potekajo zlorabe ter zadrzevanja placila zlorabljenega prometa, bi pri nasprotni
stranki lazje argumentirali in dosegli Zeleno pogodbeno ureditev postopanja v primeru
zlorab.

Agencija v Cetrtem odstavku VII. tocke priporocCila operaterje napotuje, da skladno s
tretjim odstavkom 113. clena ZEKom-2, da sproZijo ustrezne postopke pred
sodis¢em, kjer dokazujejo zlorabe ter da nadalje ravnajo v skladu z odlocitvijo sodisca
in o tem tudi obvestijo agencijo. Ob tem poudarjamo, da je v primeru zlorab za
potrebe zascite uporabnikov in preprecitve gospodarske Skode potrebno hitro
ukrepanje operaterjev, zato bi operaterji morali imeti moznost blokade posameznih
Stevilk pred izdajo sodne odredbe, do katere lahko pride z zakasnitvijo.

S spostovanjem,

Martina Denovnik
Predsednica SOEK
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