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Odgovori agencije na pripombe zainteresirane javnosti na Priporocilo o ravnanju
operaterjev v primeru ugotovljenih zlorab pri zaklju¢evanju oziroma posredovanju govornih
klicev v posami¢nem javnem mobilnem ali fiksnem omrezju v Republiki Sloveniji

Agencija za komunikacijska omreZja in storitve Republike Slovenije (v nadaljevanju: agencija) je dne 21.
10. 2022 na svojih spletnih straneh zainteresirano javnost povabila k posredovanju predlogov in
pripomb na Priporocilo o ravnanju operaterjev v primeru ugotovljenih zlorab pri zaklju¢evanju oziroma
posredovanju govornih klicev v posami¢nem javnem mobilnem ali fiksnem omrezju v Republiki
Sloveniji (v nadaljevanju: Priporocilo).

Rok za posredovanje predlogov in pripomb je bil do vkljuéno 21. 11. 2022. Do navedenega roka je
agencija prejela predloge in pripombe s strani naslednjih predstavnikov zainteresirane javnosti:

— Sekcija operaterjev elektronskih komunikacij (SOEK),

— Mega M d.o.o.

SOEK je naknadno, 13. 12. 2022 ter 15. 12. 2022, poslal Se dva dodatna predloga. Ker sta bila oba
predloga posredovana po zakljucku javnega posvetovanja, se agencija do njih ne bo opredelila.

V nadaljevanju je agencija pripravila povzetek prejetih predlogov in pripomb ter odgovore nanje.

SOEK v svojih pripombah najprej ugotavlja, da predmetni osnutek predloga priporocila ne vsebuje po
njegovem mnenju najpomembnejSega dela, to je ukrepov, ki so oziroma bi morali biti operaterjem na
voljo prav ob pogoju, da bi oba operaterja spostovala dolZnost izpolnitve obveznosti. Tako je po SOEK-
ovem mnenju brez predpisanih ukrepov priporocilo bolj kot ne samo sebi namen.

Kot je agencija Ze navedla ustno na posvetih skupine operaterjev za preprecevanje zlorab in pisno v
zapisnikih posvetov, po zakonu nima pristojnosti, da bi bodisi v priporocila, bodisi v regulatorne
odlocbe vkljucevala dovoljenja oz. zavrnitve dostopa. Glede na veljavno zakonodajo (ZEKom-2, ¢len
113) lahko operaterju javnega komunikacijskega omreZja oziroma izvajalcu javno dostopnih
elektronskih komunikacijskih storitev onemogocanje dostopa do posameznih stevilk ali storitev, kadar
je to utemeljeno zaradi zlorabe ali goljufije, odredi le sodis¢e. Operaterjem tako zakonu omogoca
vzpostavitev sodne prakse na podrocju zlorab govornih klicev, in s tem vpeljavo potrebnih sodnih
postopkov za ucinkovito obravnavo zlorab.

Sicer pa agencija v skladu s svojimi pristojnostmi s Priporocilom predvsem spodbuja operaterje k
medsebojnemu dogovarjanju. V okviru dogovorov namrec lahko vkljucijo ucinkovite ukrepe v
medsebojne pogodbe in v samoregulacijski kodeks, h kateremu naj pristopi ¢im vec¢ operaterjev. Prav
tako je v okviru priporocila podala smernice za naslavljanje problematike zlorab klicev in SMS sporocil
brez poseganja v sicer zakonsko in regulatorno urejene zadeve. Agencija se je pripravljena vkljuciti z
dodatnimi aktivnostmi, v kolikor bo to prepoznano kot potrebno in koristno, pri cemer pa operaterje
vzpodbuja, naj v okviru pravnih moznosti ¢im vec zadev uveljavljajo oziroma resujejo sami. Operaterji
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vseh moznosti Se niso izkoristili, saj agencija s strani operaterjev do danes Se ni prejela informacije o
kaksnem odprtem sodnem oziroma kakrSnemkoli drugem postopku, ki bi s svojim rezultatom potrdil
obstoj zlorabe s strani konkretnega operaterja tako na nacionalni kot tudi na mednarodni ravni in bi
lahko imel podlago po ukrepanju iz 3. odstavka 113. ¢lena ZEKom-2, ko sodis¢e odredi, da operaterju
javnega komunikacijskega omrezja oziroma izvajalcu javno dostopnih elektronskih komunikacijskih
storitev onemogoci dostop do posameznih Stevilk ali storitev, ¢e je to utemeljeno zaradi zlorabe ali
goljufije v konkretni zadevi, ki jo obravnava.

SOEK se strinja z agencijo glede obveznosti medomreZnega povezovanja, ob tem pa opozarja, da
morata obe pogodbeni stranki spostovati vzajemno dogovorjene obveze, razumnost pa da ne velja zgolj
v Casu sklenitve dogovora. Ob upostevanju pacta sunt servanda ter Obligacijskega zakonika, je v
primeru krsitev pogodbi zvesta stranka dolzna ukrepati, da zasciti sebe ter svoje uporabnike.

Agencija se strinja s SOEK-om, saj meni, da je obi¢ajno, da pogodbeni partnerji v medsebojne pogodbe
vkljucijo tudi varovalke za primer zlorab oziroma izigravanja dogovorjenih pravil. Pomembno pri tem
je, da se oba pogodbena partnerja z zapisanim strinjata in morebitne spore resita v okviru
pogodbenega odnosa, saj ravno to pomeni izraz »pacta sunt servanda, ki je temeljno pravno nacelo
in zapoveduje, da se je treba dogovorov drzati. Pri tem je pomembno, da operaterji pri izvajanju
pogodb o medomreznem povezovanju do vseh pogodbenih partnerjev nastopajo nediskriminatorno
in da pojem »(ne)razumnosti« obravnavajo na enak nacin, ne glede na pomen in velikost pogodbenega
partnerja.

Ob tem SOEK opozarja tudi, da imajo operaterji s pogodbenimi partnerji dogovorjena korporativna
pravila, ki jih morajo ti spostovati, e Zelijo sodelovati z njimi, sicer jim grozi prekinitev sodelovanja. Po
mnenju SOEK-a bi morala agencija zagotoviti, da operater, ki konstantno izvaja zlorabe, izgubi status
operaterja.

Agencija pojasnjuje, da dolocanje pogojev za pridobitev statusa operaterja (vpis v evidenco
operaterjev) in nacin izbrisa operaterjev iz evidence namrec sodi v zakonsko materijo in tega ne more
urejati s priporocilom. ZEKom-2 v 10. odstavku 5. ¢lena doloca, da Agencija iz uradne evidence izbrise
operaterja zgolj v dveh primerih, in sicer v primeru, da operater agencijo v skladu z 9. odstavkom 5.
¢lena ZEKom-2 obvesti o prenehanju zagotavljanja javnih komunikacijskih omreZij oziroma izvajanja
javnih komunikacijskih storitev, in v primeru, ko sama ugotovi, da operater ni ve¢ vpisan v Poslovni
register Slovenije. Agencija torej nima pristojnosti kazensko izbrisati operaterja.

SOEK v komentarju na V. tocko, ki vsebuje predlog, naj operaterji razmerja glede posredovanja klicev
in ukrepov proti zlorabam govornih klicev dolocijo v medsebojnih pogodbah o medomreZnih povezavah
in tranzitu, ugotavlja, da je za tako pogodbeno ureditev potrebno soglasje nasprotne pogodbene
stranke, ki pa ne bo nujno podano. Ob tem dodajajo Se, da bi v primeru, da bi agencija v priporocilo
vklju¢ila tudi moZnost blokade Stevilk, preko katerih potekajo zlorabe ter zadrZevanja placila
zlorabljenega prometa, bi taksno soglasje pri nasprotni pogodbeni stranki laZje argumentirali in dosegli
Zeleno pogodbeno ureditev postopanja v primeru zlorab.

Kot Ze pojasnjeno v predhodnih odgovorih, agencija nima podlage, da bi operaterjem predlagala
blokade prometa in zadrzanja placil, saj bi bilo to nezakonito. Tovrstno pristojnost ima zgolj sodisce.
Agencija poziva operaterje, naj se v prizadevanju proti zlorabam zdruzijo, oblikujejo samoregulacijski
kodeks in medsebojne pogodbe na nacin, ki bo omogocal ¢im uspesnejSe odkrivanje in izogibanje
zlorabljenemu prometu.
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Nadalje SOEK pojasnjuje, da bi agencija morala dopolniti priporocilo po vzoru Priporocila o ravnanju
operaterjev v primeru nerazumnih zahtev za operaterski dostop. Tako bi bil pogodbi zvest operater v
primeru nerazumnega obnasanja enega od pogodbenih partnerjev upravicen izvesti dogovorjene
ukrepe. Po vzoru priporocila o ravnanju operaterjev v primeru nerazumnih zahtev, bi bilo ukrepe mozno
izvesti le v upravicenih primerih ter ob sodelovanju agencije. Ob tem SOEK predlaga, da bi bilo v
predmetnem priporocilu potrebno operaterjem dovoliti tudi uporabo denarne kazni, in sicer bi v
primeru posredovanja CLI manipuliranega prometa, pogodbi zvest operater poslal opozorilo
operaterju, ki je posredoval manipuliran promet. V kolikor ta s pocetjem kljub prejemu opozorila ne bi
prenehal, bi imel operater moznost dolociti denarno sankcijo na krsitev, in sicer predlaga 2.000 EUR na
dogodek.

Agencija odgovarja, da Priporocilo o ravnanju operaterjev v primeru nerazumnih zahtev za operaterski
dostop obravnava samo placilno nedisciplino in ukrepe operaterja s pomembno trzno mocjo, ki jih v
takih primerih priporoca agencija.

V primeru zlorab prometa, kot je sprememba Stevilke klicocega iz ne-EU Stevilke v EU Stevilko, bi
operater, ki tak promet prejme, predhodnemu operaterju za zakljuéevanje v svoje omrezje zarac¢unal
ceno, ki je mnogo visja od evropske regulirane. Vendar je, ¢e naj takSno zaracunavanje tece gladko,
obvezen predhoden dogovor med operaterjema, ki vkljuCuje potek ravnanj v primeru suma na
manipuliran promet. To vklju¢uje predvsem predloZitev dokazov in pa dogovor, kaj velja kot dokaz,
npr. testni klic, CDR, ugotovitve FMS sistemov in drugo.

Glede predloga SOEK o uvedbi denarne kazni, agencija odgovarja, da se o njem ne more niti izjasniti
niti ga ne more priporocati, ker za to nima nobenih pristojnosti in ta predlog smatra kot
brezpredmeten.

SOEK nato agenciji predlaga, naj preveri primere dobrih praks v drugih drZavah clanicah EU, podatke
pa predstavi na naslednjem posvetu z operaterji. Ob tem SOEK kot primer dobre prakse navaja
Bolgarijo, kjer, v kolikor MNO operater s testnimi klici ugotovi manipulacije Stevilke klico¢ega in
alternativni operater kljub prejetemu opozorilu nadaljuje s posilianjem manipuliranega prometa, lahko
MNO operater zacasno prekine medomreZno povezavo. SOEK v dokaz poda sliko ¢lena 21.5.3
medoperaterske pogodbe, ki jo je potrdil Bolgarski regulator.

Agencija se strinja s predlogom SOEK-a in bo pripravila primere dobrih praks ureditev vlog regulatorjev
in operaterjev v posameznih evropskih drzavah za preprecevanje zlorab. Pri tem pa opozarja, da
vkljuéno z Bolgarijo, v vseh drzavah mozZnosti operaterjev in regulatorjev odreja in omejuje njihova
zakonodaja. Agencija pri tem dodaja, da v primeru, da bi bilo mogoce na osnovi dokazanih zlorab
enostransko prekiniti medoperatersko povezavo, bi bilo treba pri tem uposStevati nacelo
enakopravnosti operaterjev. Velik operater bo namrec brez vecje skode prekinil povezavo z manjsim
operaterjem. Precej manjsa pa je verjetnost, da bo velik operater prekinil povezavo z drugim velikim
operaterjem, medtem ko bi si mali operater po vsej verjetnosti tezko privoscil prekinitev povezave z
velikim, pa Ceprav bi ta dokazano prenasal zlorabljen promet. Pri teh situacijah obstaja nevarnost
nezakonitega neenakega obravnavanja. Agencija opozarja Se, da ne more potrditi pravice do prekinitev
oz. blokad prometa na medoperaterskih povezavah zgolj na osnovi medoperaterskih pogodb. Tovrstno
ravnanje lahko upravicuje veljavna zakonodaja ali v zakljucenih sodnih postopkih dokazane krsitve. Ker
niti prvo, niti drugo v Sloveniji e ne obstaja, agencija reSevanja sporov z enostranskimi prekinitvami in
blokadami prometa ne more odobriti.

Agencija na tem mestu zato ponovno poudarja, da v Sloveniji po trenutni zakonodaji v primeru sporov
glede veljavnosti dokazov o zlorabah odloca sodisce, kjer pa po vedenju agencije s strani operaterjev
na temo zlorab Se ni odprtega nobenega postopka, posledicno pa tudi ne utemeljene zlorabe ali
goljufije konkretnega operaterja, s katero bi sodisc¢e odredilo operaterju javnega komunikacijskega
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omreZja oziroma izvajalcu javno dostopnih elektronskih komunikacijskih storitev onemogocanje
dostopa do posameznih Stevilk ali storitev.

V odzivu na tocko IV. Priporocila, v kateri so priporocCeni Stirje ukrepi za izogibanje zlorabam, SOEK
navaja, da so ti prevec splosni, saj ne vsebujejo konkretnih orodij za ucinkovito preprecevanje in
sankcioniranje zlorab ter sam predlaga naslednje ukrepe:

- onemogocanje klicev in kratkih sporocil preko Stevilk, v zvezi s katerimi so bile ugotovljene

Zlorabe,

- zavrnitev Ze odobrenega medoperaterskega dostopa v primeru ponavljajocih krsitev

- zadrZevanje placil za zlorabljen promet,

- penali na zlorabljen promet.

Agencija na pripombo SOEK-a odgovarja, da je svoje staliS¢e o ukrepih, ki jih predlaga SOEK, Ze podala
v odzivih na njegove predhodne tri pripombe.

SOEK nadalje poziva agencijo k sprejemu zavezujocega predpisa, kot je splosni akt, spremembo
regulatornih odlocb ali priporocilo. Pri tem ne navede podlage za izdajo takega dokumenta.

Agencija na to odgovarja, da niti v trenutni niti v pretekli zakonodaji nima pravne podlage za izdajo
sploSnega akta za primer zlorab klicev. Z regulatorno odlo¢bo agencija regulira operaterja s pomembno
trzno mocjo, ki ga je dolocila na podlagi predhodne analize trga, pri Cemer se mora drzati regulatornega
okvira, dolocenega s strani Evropske komisije, ter smernic zdruZenja EU regulatorjev BEREC. Vendar
okvir ne vsebuje podrobnejsih dolocil glede zlorab govornih klicev v povezavi z zlorabo izvorne Stevilke.
Prav tako veljavna zakonodaja nikjer ne omogoca omejevanja dostopa do storitev in povezovanja med
operateriji, kot jih predlaga SOEK. Agencija v tem kontekstu lahko izda kvec¢jemu priporocilo in je k
postopku za izdajo tudi pristopila,, v njem pa zapisala priporocene aktivnosti, seveda v skladu s svojimi
zakonsko dolocenimi pristojnostmi in veljavno zakonodajo.

SOEK izrazi bojazen, da bodo k samoregulacijskemu kodeksu, ki ga v okviru priporocila predlaga
agencija, pristopili zgolj ¢lani SOEK, pri cemer pa ne pojasni razlogov za to trditev. Vendar SOEK
podredno tudi predlaga, naj agencija v priporocilu doloci smernico, da skladno s samoregulacijskim
kodeksom ravnajo tudi operaterji, ki k njemu niso formalno pristopili.

Agencija se strinja s SOEK-om in bo v okviru PriporoCila pozvala operaterje, naj pristopijo k
samoregulacijskemu sporazumu in s tem izrazijo svoje nasprotovanje zlorabam in goljufijam na
podrocju telekomunikacij, ter da v kolikor ne bi Zeleli formalno pristopiti, naj vsaj sprejmejo glavna
nacela omenjenega sporazuma.

K temu SOEK predlaga tudi, da naj agencija uporabo priporocila razsiri tudi na zakljucevanje oziroma
posredovanje kratkih sporocil, saj da operaterji beleZijo zlorabe tudi na tem podrocju.

Agencija se strinja s SOEK-ovim predlogom in bo v dopolnjeno Priporocilo vkljucila tudi zlorabe, ki se
dogajajo pri posiljanju kratkih sporocil.

SOEK v nadaljevanju priporoca agenciji, naj v drugem odstavku lll. tocke kot priznan dokaz o zlorabi
doloci CDR.
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Agencija priporoca, da naj se o postopku dokazovanja zlorab in o priznanih dokazih operateriji
dogovorijo med sabo. Ustrezno zaporedje CDR zapisov seveda lahko predstavlja dokaz, o podrobnostih
pa se morajo operaterji dogovoriti med sabo.

S strani agencije predlagan ukrep izdelave, dostopa do in vzdrZevanja skupnih podatkovnih virov (baza
zlorabljenih Stevilk, baza veljavnih stevilk in drugo), ki so operaterjem v pomoc pri prepoznavi in
obravnavi zlorab SOEK oznaci kot smiseln in potreben, pri cCemer pa izrazi mnenje, da bi navedeni viri
morali biti vzpostavljeni v okviru agencije oziroma s strani agencije doloCene organizacije.

Agencija ne more vzpostaviti podatkovnih baz, niti odgovarjati za dostope do njih in njihovo brezhibno
delovanje ter vzdrzevanje. Agencija je na zadnji posvet povabila predstavnika Teletecha, ki je predstavil
razpolozljive moznosti za ta namen v okviru njihove baze prenesenih stevilk ter povedal, da Teletech
lahko da na voljo prostor in druge vire, poleg tega pa bi bila razvoj resitve in uporaba za operaterje
lahko brezplac¢na.

SOEK se je odzval tudi na priporocilo agencije naj operaterji mednarodni promet prevzemajo
neposredno od izvornih omreZij ter preko povezav s tranzitnimi operaterji z boljSim renomejem. V zvezi
s tem je pojasnil, da operaterji sklepajo medomrezne pogodbe z mednarodnimi operaterji, vendar pa
je zaradi velikega Stevila operaterjev iz razlicnih drzav v praksi nemogoce skleniti pogodbe z vsemi. Na
predlog agencije v IV. poglavju priporocila, naj operaterji mednarodni promet prevzemajo neposredno
od izvornih omreZij, Mega M odgovarja, da je to v praksi neizvedljivo.

Agencija odgovarja, da zgolj priporoca, naj se operaterji posluzujejo lokalnega prevzema prometa, ce
je to mogoce in tudi ekonomsko racionalno, saj se s tem mocno zmanjSa moznost, da se bodo v
prometu pojavile zlorabe. Se pa ob tem zaveda, da je to v mnogih primerih nemogoce ter da nabava
prometa zavisi tudi od poslovnega modela tranzitnih operaterjev.

Na predlog agencije v IV. poglavju priporocila, naj bi operaterji mednarodni promet pridobivali preko
povezav s tranzitnimi operaterji z boljSim renomejem, Mega M sprasuje, kako bi se ta renome
ocenjeval. SOEK pa ob tem opozarja, da v praksi prihaja do zlorab tudi pri prometu, ki prihaja od bolj
renomiranih tranzitnih operaterjev, zato tega ukrepa ne ocenjuje kot v polni meri izvedljivega in
ucinkovitega.

Agencija odgovarja, da na trgu zagotovo ni operaterja, ki ne bi nezavedno posiljal tudi zlorabljenega
prometa, saj ob prevzemu prometa od drugega operaterja velikokrat ne more vedeti ali je bil promet
predhodno Ze predmet zlorabe, ker lahko izvorno Stevilko spremeni kateri koli operater v verigi.
Vendar agencija ob tem operaterjem priporoca, naj si z medsebojnim sodelovanjem in obves¢anjem,
ter na osnovi izkuSenj in spoznanj, ustvarijo lastne smernice glede zanesljivosti operaterjev, ki jim
posredujejo promet.

Na navodilo agencije v VII. poglavju Priporocila o varstvu pravic konénih uporabnikov, ki bi lahko bili
prizadeti zaradi posledic ukrepov in naj bi bili s strani operaterjev obvesceni o morebitnih motnjah,
Mega M ugotavlja, da je prakticno izvedljivo le splosno (javno) obvescanje uporabnikov.

Agencija pojasnjuje, da naj operaterji po najboljsSih moznostih lastne kon¢ne uporabnike, ki bi lahko
cutili posledice ukrepov (npr. motnje v delovanju storitve, prekinitve klicev ipd.), obvestijo o motnjah
in pricakovanih posledicah na najprimernejsi nacin.
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Komentar SOEK-a se nazadnje nanasa na Cetrti odstavek Vil. tocke priporocila, kjer agencija operaterje
napotuje, da skladno s tretjim odstavkom 113. ¢lena ZEKom-2, sproZijo ustrezne postopke pred
sodis¢em, kjer dokazujejo zlorabe ter da nadalje ravnajo v skladu z odlocitvijo sodis¢a in o tem tudi
obvestijo agencijo. Ob tem SOEK poudarja, da je v primeru zlorab za potrebe zascite uporabnikov in
preprecitve gospodarske Skode potrebno hitro ukrepanje operaterjev, zato bi po njegovem operaterji
morali imeti moznost blokade posameznih stevilk pred izdajo sodne odredbe, ki pride z zakasnitvijo.

Agencija se strinja, da je potrebno v primeru zlorab za zas¢ito omreZja in konénih uporabnikov hitro
ukrepati. Operaterji namrec Ze sedaj med seboj ucinkovito sodelujejo in hitro ukrepajo v primeru
zaznanih in dokazljivih zlorab (npr. Wangiri zloraba). V primeru zlorabe izvorne stevilke pa je takSne
zlorabe veliko teZje zaznati, Se teZje pa je ugotoviti operaterja, ki je takSno zlorabo izvedel, saj
mednarodni klici potekajo preko medomreznih povezav vecjega Stevila operaterjev. Poleg tega je
vsakrsno ukrepanje za preprecitev nadaljnjih zlorab prakticno nemogoce (npr. blokada klicev iz
zlorabljene Stevilke), saj je lahko posamezna Stevilka zlorabljena samo enkrat, pri naslednjem klicu iz
prehodno zlorabljene Stevilke pa lahko gre za povsem legalen klic konénega uporabnika.

Agencija pri tem ne more mimo dejstva, da je dolocba, ki vkljuCuje ukrepanje sodis¢a, vsebovana Ze v
prejsnjem zakonu (ZEKom-1, ¢len 76 (3)) in je bila nespremenjena sprejeta tudi v trenutno veljavnem
zakonu. Agencija priporoca operaterjem, da skladno s tem prijavljajo zlorabe na sodisce, in s tem izraza
prepricanje, da bo sodisc¢e ob prepricljiviargumentaciji operaterjem izdalo odlocbe, ki bodo omogocale
ucinkovito reagiranje na zlorabe.

Odgovori na pripombe operaterjev na Priporocilo o ravnanju operaterjev v primeru zlorab klicev Stran 6 od 6



